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8.1. Introduccion y objetivos

Este tema desarrolla los principios de la proteccion de datos de caracter personal, y
para ello nos introducimos en el marco internacional mas exigente, que es el de la
UE. Este marco se aplica a los paises miembros de la UE y estd influyendo
notablemente en el desarrollo normativo de otros paises fuera del espacio europeo.

Ademas, extiende su aplicacion fuera de las fronteras de la UE.

Para lograr soltura en la lectura de textos legales, aconsejamos consultar la
informacién disponible en la web de la Agencia Espafnola de Proteccion de Datos

(AEPD) sobre el:

> Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), en

adelante RGPD.
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8.2. Conceptos

Las diferentes legislaciones en materia de privacidad y proteccién de datos de
caracter personal tienen por objeto garantizar y proteger, en lo que concierne al
tratamiento de datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad

personal y familiar.

Es importante entender los conceptos aqui incorporados para seguir adecuadamente

el contenido de la asignatura.

Principales conceptos (art. 4, RGPD)

> «"Datos personales”: toda informacion sobre una persona fisica identificada o

identificable (el interesado)» (art. 4.1, RGPD).

Y se considerara persona fisica identificable «toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como
por ejemplo un nombre, un nuimero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona» (art.

4.1, RGPD).

Un aspecto controvertido por su caracter interpretativo se deriva del término
identificable, es decir, informacién que facilita de manera indirecta identificar a una
persona. Este seria el caso de, por ejemplo: la direccién IP, el numero de teléfono
fijo, la cadena de ADN, la huella dactilar, datos biométricos, etc. Para entender mejor
el concepto de identificable, podemos recurrir al considerando 26 RGPD, que explica
que la determinacién de si una persona fisica es identificable, se han de tener en

consideracién todos los medios, razonablemente accesibles por <«alguien» que
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permitan identificar de una forma bien sea directa o indirecta (a través de algun
identificador) a la persona fisica. Se deben tener en consideracion todos los medios
técnicos disponibles, los costes operativos y econdémicos asociados y el tiempo
requerido para considerar la probabilidad de que dicha identificacion sea posible.
Una cuestién que habra que tener en cuenta en ambitos de aplicaciones mdviles o
loT que, a través de identificadores Unicos asociados a dispositivos 0 una app, estos

pueden permitir la identificacion inequivoca.

> «“Tratamiento”: cualquier operacién o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracién,
conservacion, adaptacién o modificacién, extracciéon, consulta, utilizacién,
comunicacion por transmision, difusién o cualquier otra forma de habilitacion de

acceso, cotejo o interconexién, limitacién, supresién o destruccion» (art. 4.2, RGPD).

> «“Limitacién del tratamiento”: el marcado de los datos de caracter personal

conservados con el fin de limitar su tratamiento en el futuro» (art. 4.3, RGPD).

> «“Elaboracion de perfiles”: toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determinados
aspectos personales de una persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, situacién econémica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o

movimientos de dicha persona fisica» (art. 4.4, RGPD).

> «“Pseudonimizacion”: el tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacion adicional, siempre que
dicha informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a

una persona fisica identificada o identificable» (art. 4.5, RGPD).
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> «“Fichero”: todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de forma

funcional o geogréfica» (art. 4.6, RGPD).

> «“Responsable del tratamiento” o “responsable”: la persona fisica o juridica,
autoridad, servicio u otro organismo que, solo o junto con otros, determine los fines y

medios del tratamiento» (art. 4.7, RGPD).

> «“Encargado del tratamiento” o “encargado”: la persona fisica o juridica, autoridad,
servicio u otro organismo que trate datos personales por cuenta del responsable del

tratamiento» (art. 4.8, RGPD).

> «“Destinatario”: la persona fisica o juridica, autoridad, servicio u otro organismo al
que se comuniquen datos personales, se trate 0 no de un tercero. No obstante, no
se consideraran destinatarios las autoridades publicas que puedan recibir datos
personales en el marco de una investigacion concreta de conformidad con el
Derecho de la Union o de los Estados miembros; el tratamiento de tales datos por
dichas autoridades sera conforme con las normas en materia de proteccion de datos

aplicables a los fines del tratamiento» (art. 4.9, RGPD).

> «“Tercero”: persona fisica o juridica, autoridad, servicio u organismo distinto del
interesado, del responsable del tratamiento, del encargado del tratamiento y de las
personas autorizadas para tratar los datos personales bajo la autoridad directa del

responsable o del encargado» (art. 4.10, RGPD).

> «“"Consentimiento del interesado”: toda manifestacién de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una
declaracion o una clara accién afirmativa, el tratamiento de datos personales que le

conciernen» (art. 4.11, RGPD).
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> «“Violacion de la seguridad de los datos personales”: toda violacién de la seguridad
que ocasione la destruccién, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos» (art. 4.12, RGPD). La violacion también

puede ser referida como brecha de seguridad.

> «“Datos genéticos”: datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una informacién
Unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del

andlisis de una muestra bioldgica de tal persona» (art. 4.13, RGPD).

> «“Datos biométricos”: datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una
persona fisica que permitan o confirmen la identificacién Unica de dicha persona,
como imagenes faciales o datos dactiloscopicos» (art. 4.14, RGPD). Los datos
biométricos tienen un uso creciente en métodos de autenticacion de las personas. El
RGPD permite a los estados miembros legislar sobre las condiciones adicionales o
limitaciones del tratamiento de datos biométricos, genéticos o relativos a la salud

(art. 9.4, RGPD).

> «“Datos relativos a la salud”: datos personales relativos a la salud fisica o mental de
una persona fisica, incluida la prestacion de servicios de atencién sanitaria, que
revelen informacion sobre su estado de salud» (art. 4.15, RGPD). Los datos de salud
disponen de un marco de amparo garantista especifico por las caracteristicas y el
impacto que dichos datos tienen en los ciudadanos, de ahi que exista una definicién

especifica al respecto.
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> «“Establecimiento principal”:

- »Enlo que se refiere a un responsable del tratamiento con establecimientos en mas
de un Estado miembro, el lugar de su administracion central en la Unién, salvo que
las decisiones sobre los fines y los medios del tratamiento se tomen en otro
establecimiento del responsable en la Unién y este ultimo establecimiento tenga el
poder de hacer aplicar tales decisiones, en cuyo caso el establecimiento que haya

adoptado tales decisiones se considerara establecimiento principal.

- »Enlo que se refiere a un encargado del tratamiento con establecimientos en mas
de un Estado miembro, el lugar de su administracion central en la Unién o, si
careciera de esta, el establecimiento del encargado en la Unién en el que se realicen
las principales actividades de tratamiento en el contexto de las actividades de un
establecimiento del encargado en la medida en que el encargado esté sujeto a

obligaciones especificas con arreglo al presente Reglamento» (art. 4.16, RGPD).

> «“Representante”: persona fisica o juridica establecida en la Union que, habiendo
sido designada por escrito por el responsable o el encargado del tratamiento con
arreglo al articulo 27, represente al responsable o0 al encargado en lo que respecta a

sus respectivas obligaciones en virtud del presente Reglamento» (art. 4.17, RGPD).

> «“Empresa”: persona fisica o juridica dedicada a una actividad econémica,
independientemente de su forma juridica, incluidas las sociedades o asociaciones

que desempefien regularmente una actividad econémica» (art. 4.18, RGPD).

> «“Grupo empresarial’: grupo constituido por una empresa que ejerce el control y sus

empresas controladas» (art. 4.19, RGPD).
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> «“Normas corporativas vinculantes”: las politicas de proteccién de datos personales
asumidas por un responsable o encargado del tratamiento establecido en el territorio
de un Estado miembro para transferencias o un conjunto de transferencias de datos
personales a un responsable 0 encargado en uno 0 mas paises terceros, dentro de
un grupo empresarial o una unién de empresas dedicadas a una actividad
econdmica conjunta» (art. 4.20, RGPD). Las reglas corporativas vinculantes BRC
(acrénimo en inglés) se configuraron en su momento como vehiculo para
racionalizar las transferencias internacionales de datos en grupos corporativos

siempre con la autorizacion de la autoridad competente.

> «“Autoridad de control”: la autoridad independiente establecida por un Estado
miembro con arreglo a lo dispuesto en el articulo 51» (art. 4.21, RGPD). En términos
genéricos, hablamos de agencias de proteccion de datos de los Estados miembros.

En el caso de Espafa, la autoridad es la Agencia Espariola de Proteccion de Datos.

> «“Autoridad de control interesada”: la autoridad de control a la que afecta el

tratamiento de datos personales debido a que:

- »El responsable o el encargado del tratamiento esta establecido en el territorio del

Estado miembro de esa autoridad de control.

- »Los interesados que residen en el Estado miembro de esa autoridad de control se
ven sustancialmente afectados o es probable que se vean sustancialmente

afectados por el tratamiento.

- »Se ha presentado una reclamacién ante esa autoridad de control» (art. 4.22,

RGPD).
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Es de resaltar la posibilidad de presentar reclamaciones, por parte de los afectados,
a las autoridades de control de su pais de residencia, aunque el tratamiento tenga

lugar en otro estado miembro.
> «Tratamiento transfronterizo»: se establece en dos circunstancias diferenciadas:

- «El tratamiento de datos personales realizado en el contexto de las actividades de
establecimientos en mas de un Estado miembro de un responsable o un encargado
del tratamiento en la Unidn, si el responsable o el encargado esta establecido en

mas de un Estado miembro.

- »El tratamiento de datos personales realizado en el contexto de las actividades de
un unico establecimiento de un responsable o un encargado del tratamiento en la
Union, pero que afecta sustancialmente o es probable que afecte sustancialmente a

interesados en mas de un Estado miembro» (art. 4.23, RGPD).

Estaremos ante un tratamiento transfronterizo siempre que los datos crucen la
frontera, bien porque el responsable del tratamiento o encargado estd presente en
diferentes Estados de la UE, bien porque afecta a ciudadanos residentes en Estados

diferentes al de residencia del responsable o encargado de tratamiento.

> «"Objecion pertinente y motivada”: la objecion a una propuesta de decisién sobre la
existencia o no de infraccion del presente Reglamento, o sobre la conformidad con el
presente Reglamento de acciones previstas en relacion con el responsable o el
encargado del tratamiento, que demuestre claramente la importancia de los riesgos
que entrafa el proyecto de decision para los derechos y libertades fundamentales de
los interesados y, en su caso, para la libre circulacién de datos personales dentro de

la Union» (art. 4.24, RGPD).
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> «“Servicio de la sociedad de la informacion”: todo servicio conforme a la definicién
del articulo 1, apartado 1, letra b), de la Directiva (UE) 2015/1535 del Parlamento
Europeo y del Consejo» (art. 4.25, RGPD). Es decir, todo servicio de la sociedad de
la informacion o todo servicio prestado normalmente a cambio de una remuneracion,

a distancia, por via electrénica y a peticién individual de un destinatario de servicios.

> «“Organizacion internacional”: una organizacioén internacional y sus entes
subordinados de Derecho internacional publico o cualquier otro organismo creado
mediante un acuerdo entre dos 0 mas paises o en virtud de tal acuerdo». (art. 4.26,

RGPD).
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8.3. Principios generales de proteccion de datos en
Europa

El RGPD se construye sobre siete principios generales, un conjunto de reglas
basicas y de obligado cumplimiento, para el tratamiento de datos de caracter
personal. EI RGPD consolida y amplia los principios existentes en la legislacion

europea anterior (la directiva 95/40/CE) (art. 5., RGPD).

Licitud, lealtad y
transparencia

Responsabilidad Limitacion de la
proactiva finalidad

Principios de
la proteccion
de datos
personales
Seguridad- RGPD
integridad y
confidencialidad

Minimizacién de
datos

Limitacion del
plazo de
conservacion

Exactitud de los
datos

Figura 1. Principios de la proteccion de datos personales RGPD. Fuente: elaboracion propia.
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> Licitud, lealtad y transparencia. Los datos de caracter personal deben ser tratados

de manera:

Licita (art. 6, RGPD).

- Leal: «fidedigno, veridico y fiel, en el trato o en el desempefio de un oficio o cargo»

(RAE, 2020).

- Transparente (art. 12, RGPD).

Es decir, el tratamiento debe ser conforme a la Ley, tal y como se establece la
legitimidad en el RGPD, debe ser fiel por parte de los responsables de tratamiento
frente a los afectados, no debe mediar engano ni tratar los datos sin lealtad al
consentimiento obtenido por parte del afectado. Y debe permitir al afectado
conocimiento sobre el tratamiento al que estan sometidos sus datos personales., en

los términos que refleja el RGPD, que veremos mas adelante.
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> Limitacion de la finalidad. Recabados para una finalidad concreta, que debe ser
explicita y legitima, de manera que los datos no podran ser tratados posteriormente
para ninguna otra finalidad, a menos que la nueva finalidad tenga la consideracién
de compatible, como es el caso del tratamiento de datos para fines posteriores como
son los casos de archivo en interés publico, fines de investigacion cientifica e
historica o fines estadisticos. «El tratamiento ulterior de los datos personales con
fines de archivo en interés publico, fines de investigacion cientifica e histérica o fines
estadisticos no se considerara incompatible con los fines iniciales (“limitacion de la
finalidad”)» (art. 5.1, RGPD).
El tratamiento de datos con finalidades historicas, cientificas y estadisticas deben
realizarse conforme a las garantias establecidas en el propio RGPD. El articulo
89 («Garantias y excepciones aplicables al tratamiento con fines de archivo en
interés publico, fines de investigacién cientifica o histérica o fines estadisticos») fija,
entre otras, la necesidad de incorporar al tratamiento medidas técnicas y
organizativas, garantizar el respeto al principio de minimizacién de los datos

personales y aplicar si es posible pseudonimizacion.

> Minimizacion de datos. Los datos recabados deben ser adecuados, pertinentes y
limitados a los estrictamente necesarios para la finalidad prevista para la que son
recabados.

Esto implica que la finalidad ha de justificar los datos que estan siendo objeto
de tratamiento, de manera que la misma finalidad no pueda satisfacerse con un

conjunto de datos de los afectos menor.

> Exactitud de los datos. Los datos deberan ser exactos y estar actualizados, y el
responsable de tratamiento debe tomar las medidas necesarias para que los datos
que sean inexactos con respecto a los fines del tratamiento se supriman o rectifiquen

sin retrasos.
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> Limitacion del plazo de conservacion. Los datos personales se mantendran,
permitiendo la identificacién de los afectados, por el tiempo estrictamente necesario
para los fines del tratamiento. Solo podran conservarse si se tratan exclusivamente
con fines de archivo en interés publico, fines de investigacién cientifica o histérica o
fines estadisticos, siempre que sea conforme al articulo 89, apartado 1, del RGPD.
En cualquier caso, el responsable de tratamiento debe aplicar las medidas técnicas y
organizativas necesarias establecidas en el RGPD para proteger los derechos y

libertades del interesado.

> Seguridad adecuada: confidencialidad e integridad. Los datos seran tratados de
manera que se garantice la seguridad adecuada, que debe incluir la proteccién
frente al tratamiento no autorizado o ilicito, su pérdida, destruccion o el dafo

accidental. Para ello deberd aplicar las medidas técnicas y organizativas apropiadas.

> Responsabilidad proactiva. El responsable del tratamiento debe velar en todo
momento por la licitud, lealtad y la trasparencia del tratamiento y el cumplimiento de

los principios establecidos.

El principio de la responsabilidad proactiva (art. 5.2, RGPD) establece la
obligacion de los responsables de tratamiento (RT), de actuar con
diligencia, de forma proactiva y continuada, para garantizar el
cumplimiento del Reglamento General de Proteccion de Datos, y de

este modo garantizar los derechos y libertades de los afectados.
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Por ejemplo:

> Debe ser el responsable del tratamiento quien pruebe la legitimidad del tratamiento,
mediante prueba de haber obtenido el consentimiento del afectado o en aplicacion

de otros principios de legitimacion.

> Debe ser el responsable del tratamiento (RT) quien, ante una situacién de violacion
de la seguridad, deba demostrar |la improbabilidad de que dicha violacién entrafe

riesgo para los derechos y libertades de las personas fisicas.

Exigir esta responsabilidad tiene por objeto garantizar los derechos de

los afectados (considerando 85, RGPD).

Ambito de aplicacion

El ambito de aplicacién de la legislacién no diferencia los sistemas de tratamiento

utilizados en el tratamiento de datos de caracter personal.

EI RGPD es aplicable a los tratamientos independientemente de que

estos sean automatizados, manuales o mixtos (art. 2, RGPD).

Pero no se aplica a todos los tratamientos de datos de caracter personal, existen

exclusiones.

El RGPD no sera de a aplicacion a los tratamientos efectuados por los

ciudadanos, en el ambito de su vida personal y domestica.
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Tampoco se aplicard en los tratamientos con fines de prevencién, investigacion,
detecciéon o enjuiciamiento de infracciones penales, o de ejecucion de sanciones
penales, incluida la de proteccién frente a amenazas a la seguridad publica y su
prevencion (art. 2, RGPD); asi como los derivados de la aplicacién del capitulo 2 del
titulo V del TUE (Tratado de la UE), que aborda las politicas sobre controles en las

fronteras, asilo e inmigracién.

Referente la aplicacion geogréfica, la norma se aplicara a los responsables de
tratamiento que se encuadren fuera de la UE en alguno de los supuestos

siguientes (art. 3, RGPD):

> Si el tratamiento se realiza en el contexto de las actividades de un establecimiento
del responsable o del encargado en la Unién Europea, independientemente de
donde se realiza el tratamiento y donde reside el afectado, el tratamiento estara

sometido al RGPD (art. 3.1, RGPD).

> Si el tratamiento se realiza por parte de responsables de tratamiento residentes
fuera de la UE, que o bien ofrecen bienes o servicios a residentes europeos o

realizan practicas de control o seguimiento de su comportamiento (art. 3.2, RGPD).

Hay que recordar que en este segundo caso el responsable de tratamiento o el
encargado deberd asignar un representante en la UE, a menos que sea el
tratamiento ocasional y de bajo riesgo para los derechos libertados de los afectados
porque, por ejemplo, no afecta a categorias de datos especiales como salud, origen

racial, etc. (art. 27, RGPD).

Situaciones a las que se afadiran aquellas en las que el derecho de los Estados
miembros se aplique en virtud del derecho internacional publico como, por ejemplo,

las embajadas.
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De modo que la aplicacion del RGPD transciende el espacio de la UE al establecer
como hecho objetivo circunstancias que solo dependen de que el tratamiento se
realice sobre ciudadanos residentes en la UE y no sobre la residencia del

responsable de tratamiento o encargado del mismo.

Extiende el &mbito de aplicacién territorial a entidades no radicadas en
la UE con actividades que se centren en la oferta de bienes o servicios
dirigidas a ciudadanos residentes en la Unidn Europea o al seguimiento
de estos. Por ejemplo, paginas web de noticias, de venta de servicios o

productos dirigidos al espacio de la UE.

Veamos un esquema de decisién sobre cuando el responsable de tratamiento debe

quedar regulado por el Reglamento General de Proteccion de Datos.

¢éLa organizacion estd enla
UE?

APLICAEL RGPD

¢ El titular de los datos
personales residen o estdn
en la UEE?

&El titular de los datos
actualmente viaja por UE?

NO

¢El tratamiento de datos
esta relacionado con la
oferta de bienes o
servicios?

¢El tratamiento de datos
esta relacionado con dar
seguimiento al
comportamiento de los
individuos?

NO

NO APLICAEL RGPD

Figura 2. Diagrama de flujo para aplicar RGPD.
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8.4. Licitud de tratamiento. El consentimiento
informado

El RGPD establece bajo qué circunstancias el tratamiento tendra la consideracién de
licito, siendo responsabilidad del responsable de tratamiento que el mismo se

ampare en dichas circunstancias. (art .6, RGPD).

El tratamiento sera licito, como principio general si existe
consentimiento por parte del interesado. El interesado facilité el
consentimiento del tratamiento de sus datos para el fin o finalidades

requeridos (art. 6.1, RGPD).

Pero existen otras circunstancias para las que no es indispensable el consentimiento

del interesado, al cumplir alguna de las siguientes condiciones (art. 6.1, RGPD):

v

El tratamiento es necesario para la ejecucién de un contrato por parte del interesado.

> El tratamiento es necesario para dar cumplimiento a una obligacion legal del
responsable de tratamiento. Por ejemplo, esta condicion da amparo al tratamiento
que realizan las empresas en relacion con el cumplimiento de sus obligaciones de la

legislacion laboral.

> El tratamiento esta destinado y es necesario para proteger un interés vital del
propio interesado o de otra persona. Como es el caso de situaciones de vida o

muerte del afectado.

> Si el tratamiento es necesario para el cumplimiento de una mision publica o en
ejercicio de poderes publicos. Un ejemplo es la publicacién de listados de colegiados
por parte de los colegios profesionales, en cumplimiento de su misidon de ordenacién
de la actividad de los colegiados y obligacién de publicidad para velar por los

intereses de los usuarios.
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> El tratamiento es necesario para la satisfaccion de intereses legitimos

perseguidos por el responsable del tratamiento o una tercera parte.

Hay situaciones en las que el responsable de tratamiento puede hacer
valer su interés legitimo a la hora de efectuar un tratamiento de datos
personales, sin necesidad de que exista consentimiento del afectado,
siempre que no prevalezca este interés legitimo frente a los derechos

de los afectados y no afecte a categorias especiales de datos.

Para entender un poco mejor de qué situaciones estamos hablando, nada mejor que

recurrir al texto del RGPD, concretamente al considerando 47:

«El interés legitimo de un responsable del tratamiento, incluso el de un responsable al
que se puedan comunicar datos personales, o de un tercero, puede constituir una base
juridica para el tratamiento, siempre que no prevalezcan los intereses o los derechos y
libertades del interesado, teniendo en cuenta las expectativas razonables de los
interesados basadas en su relacién con el responsable. Tal interés legitimo podria darse,
por ejemplo, cuando existe una relacion pertinente y apropiada entre el interesado y el
responsable, como en situaciones en las que el interesado es cliente o esta al servicio del
responsable. En cualquier caso, la existencia de un interés legitimo requeriria una
evaluacion meticulosa, inclusive si un interesado puede prever de forma razonable, en el
momento y en el contexto de la recogida de datos personales, que pueda producirse el

tratamiento con tal fin» (considerando 47, RGPD).

El propio considerando nos da dos ejemplos de tratamientos bajo interés legitimo: «el
tratamiento de datos de caracter personal estrictamente necesario para la prevencién
del fraude [y] el tratamiento de datos personales con fines de mercadotecnia directa

puede considerarse realizado por interés legitimo» (considerando 47, RGPD).
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Para profundizar en esta cuestién esta disponible el Dictamen 06/2014 sobre el
concepto de interés legitimo del responsable del tratamiento de los datos en virtud

del articulo 7 de la Directiva 95/46/CE, del Grupo de trabajo del articulo 29, del afo
2014: https://www.aepd.es/sites/default/files/2019-12/wp217_es_interes_legitimo.pdf

Por ultimo, hay que destacar que el RGPD prevé que los estados miembros puedan
introducir disposiciones que amplien o concreten los aspectos recabados en los

apartados b) y d).
Tratamiento de datos de menores de edad y su consentimiento

El tratamiento de datos de menores tiene una consideracion especial, por su

vulnerabilidad, como en estos casos (considerando 38, RGPD):
> Utilizacion de datos personales de nifios con fines de mercadotecnia.
> Elaboracién de perfiles de personalidad o de usuario.

> Obtencion de datos personales relativos a nifios cuando se utilicen servicios

ofrecidos directamente a un nifo.

Para ello la norma establece que el consentimiento del menor solo sea vélido a partir
de los 16 anos (art. 8, RGPD). Ahora bien, la norma reconoce el hecho diferencial y
de costumbre de los paises de la UE que no atribuyen a la misma edad la capacidad
de obrar en su propio nombre, por ello el RGPD reconoce a los Estados miembros de
la UE la capacidad de poder determinar la edad a partir de la cual se considera con
capacidad de consentir, que no podra ser menor de 13 anos. Asi, en Espafa, la
actual Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (LOPD-GDD) fija la edad vélida para el

consentimiento en los 14 anos.
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Para el tratamiento de los datos de los menores de 14 afos que se fundamente en el
consentimiento, sera necesario recoger el consentimiento titular de la patria potestad
o tutela del menor. El responsable de tratamiento deberd demostrar que cuenta con

este consentimiento.

Para los menores de edad, el consentimiento al tratamiento de datos

personales debe ser facilitado por los padres o tutores.

Aunque también contempla limitaciones (considerando 38, RGPD) y no debe
requerirse en el acceso o utilizacion de los servicios preventivos o de asesoramiento
ofrecidos directamente a los nifos. Un ejemplo: servicios de prevenciéon de maltrato

infantil o acoso escolar.
Tratamiento de datos de categorias especiales

El RGPD en su articulo 9 prohibe de manera taxativa el tratamiento de datos

personales considerados especiales. Las categorias de datos especiales son:
> Los datos que revelen el origen étnico o racial.
> Las opiniones politicas.
> Las convicciones religiosas.
> Las convicciones filosoéficas.
> La afiliacion sindical.
> Los tratamientos de datos genéticos.
> Los datos biométricos dirigidos que identifican univocamente a una persona.
> Los datos relativos a la salud de las personas.

> Los datos relativos a la vida sexual de las personas o a su orientacion sexual.
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Serd legitimo el tratamiento de los datos correspondientes a categorias especiales
cuando medie consentimiento explicito por parte del afectado o se den alguna de

las siguientes circunstancias:

> Se requiere para que el responsable del tratamiento cumpla con sus obligaciones

legales en el marco laboral y de la seguridad social.

> Es necesario para proteger un interés vital del afectado o de otra persona, si el
afectado no esta en disposicion de otorgar su consentimiento, por ejemplo, por estar

incapacitado fisicamente.

> El tratamiento es realizado en el marco de la actividad de una organizacion sin
animo de lucro, fundacion o asociacion cuya finalidad sea politica, filoséfica, religiosa
o sindical. Esta excepcién solo es aplicable para el caso de que los afectados sean
miembros o lo hubieran sido o se trate de simpatizantes que se comuniquen con
frecuencia. Todo ello siempre que el tratamiento sea dentro de la organizacién y

cualquier comunicacion al exterior requerira consentimiento del afectado.
> Los datos son publicos y ha sido el interesado el que los ha hecho publicos.
> Cuando el tratamiento sea necesario en las acciones de reclamaciones judiciales.
> El tratamiento es necesario por razones de interés publico, avalado por la ley.

> El tratamiento es necesario en el ambito de la asistencia sanitaria o medicina

preventiva conforme al derecho de la UE.

> El tratamiento es necesario por motivos de salud publica conforme al derecho de la

UE.

> El tratamiento es necesario para fines de archivo de interés publico, histérico,

cientifico o estadistico conforme al derecho de la UE.
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8.5. Derecho de informacion

El RGPD establece la obligacion de que el responsable de tratamiento, cuando vaya
a recabar datos personales y de manera previa a su recogida o su registro, deba

informar a los interesados. Este derecho se desarrolla en el RGPD en dos articulos:

> Articulo 13: «Informacion que debera facilitarse cuando los datos personales se

obtengan del interesado».

> Articulo 14: «Informacién que debera facilitarse cuando los datos personales no se

hayan obtenido del interesado».
El objetivo es:

> Garantizar la transparencia del tratamiento de manera que se conozca claramente
la finalidad del tratamiento, quien va a efectuar el mismo y el tiempo durante el cual

los datos seran tratados.

> Sustentar la legitimidad del tratamiento cuando este se base en el consentimiento

del afectado, basado en la informacion facilitada por el responsable de tratamiento.

> Informar de los derechos que asiste al afectado con respecto al tratamiento de
datos personales y donde poder ejercitarlo, facilitando informacién de la empresa y

datos de contacto.

> Conocer si los datos seran exportados internacionalmente, identificando los

paises destinatarios y la existencia de un nivel de proteccién equivalente al europeo.
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Cuando los datos se recaban directamente del interesado, por ejemplo, en los casos
en que los datos proceden de alguna comunicacidn o cesion legitima, la organizacion
receptora de los datos debe informar a los interesados en un plazo razonable (art.

14.2, RGPD):
» Como maximo antes de que trascurra un mes desde que se consiguen los datos.

> En el caso de que los datos personales sean para comunicarse con el interesado, se
debera informar como tarde en la primera comunicacion con el interesado (por

ejemplo, en el primer envio de informacion publicitaria).

> Y habra que informar antes de que los datos se comuniquen a terceros, otros

destinatarios.

El responsable de tratamiento debe actuar proactivamente, garantizando el derecho
de informacién antes de la recogida de los datos, y debe probar que cumplié con la

obligacion de informar.

Hay excepciones a esta obligacion: por un lado, cuando ya el interesado disponga
de dicha informacién; por otro, siendo los datos no recabados directamente del
interesado (datos cedidos o comunicados por un tercero), cuando se de alguna de

las siguientes circunstancias (art. 14.5, RGPD):

> La comunicacién no sea posible o suponga un esfuerzo desproporcionado, por
ejemplo, en situaciones de un volumen desproporcionado de usuarios y en particular
cuando el tratamiento tenga fines de archivo en interés publico, investigacion

cientifica o histérica o fines estadisticos.

> La obtencion de los datos o la obligacién de su comunicacion esté recogida en el

ordenamiento juridico.

> Cuando por ley el tratamiento de los datos deba tener caracter confidencial.
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Tal y como recoge el articulo 12 («Transparencia de la informacién, comunicacién y

modalidades de ejercicio de los derechos del interesado»):

«La informacidn facilitada, dentro del marco de transparencia, debe ser
clara, concisa, transparente, legible de facil compresién» (art. 12,

RGPD).

En especial, en los casos en los que la informacién se dirija a los nifos. En la
practica, nos encontramos con formas habituales de informar como son los tipicos
formularios en papel o electronicos de registro de usuarios, pero también van
creciendo otros puntos de recogida de datos, lo que implica establecer nuevos
mecanismos para garantizar el derecho de informacion. Por ejemplo, se recopilan
datos en aplicaciones méviles, mediante sensores loT, durante la navegacién de

paginas web, en entrevistas telefonicas, etc.

En cualquiera de los casos, siempre habremos de aplicar el principio de
transparencia y la capacidad de demostrar el cumplimiento del derecho de

informacién.

El RGPD contempla dos posibles situaciones a la hora de informar, que no solo
afectan al momento en el que se ha de facilitar la informacién, sino también a la

informacién misma por facilitar. Asi tenemos:
1.Los datos se recaban directamente del interesado (articulo 13).

2.Los datos no se obtienen directamente del interesado (articulo 14).
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A continuacién, veremos los requerimientos de informacidén concretos para cada uno

de los casos.

> Los datos se recaban directamente del interesado. En este caso la informacion que

debe ser facilitada al interesado es (art. 13, RGPD):
> La identificacion de quien determina la finalidad del tratamiento de los datos:

- Laidentidad del responsable del tratamiento y los datos de contacto y, en su caso,

de su representante.

- Los datos de contacto del delegado de proteccién de datos.
> Para qué se van a tratar los datos: finalidad del tratamiento.
> La base de legitimacion del tratamiento:

- El consentimiento explicito del afectado.

- O la base juridica del mismo, cuando para el tratamiento no se requiere que exista

consentimiento por parte del interesado por la legislacion.

« O los intereses legitimos explicitos, del responsable del tratamiento, cuando el

tratamiento se legitimase en ellos.

> Los destinatarios de los datos personales, que no necesariamente debe ser solo el

responsable de tratamiento.
> Sobre las transferencias internacionales:
- Informar de la transferencia prevista, paises destinatarios.

- Indicar si existe 0 no el reconocimiento de adecuacién por parte de la Comisién

Europea.
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> El plazo de conservacion de los datos:

- El tiempo de conservacién establecido.

- Criterios que determinaran el plazo de conservacion.
> Los derechos del afectado:

» Acceso, rectificacion, supresion, limitacion del tratamiento, oposicion y portabilidad

de los datos.

- Derecho a retirar el consentimiento, para el caso de que el tratamiento se legitimase
en virtud del consentimiento del afectado, sin que ello afecte al tratamiento realizado

previamente.
- Derecho a presentar reclamacion frente a la autoridad de control.

> Sobre la obligacién de facilitar los datos o de las consecuencias de no facilitarlos,

indicando si los datos obligatorios se han de facilitar por:
- Requisito legal o contractual.
 Requisito para suscripcién de un contrato.

> Silos datos seran utilizados para la toma de decisiones automatizadas o elaboracién

de perfiles, debera informar:
- Explicaciéon razonable de la légica aplicada.
- Y las consecuencias previstas del tratamiento para el interesado.

> Los datos no se recaban directamente del interesado. En este caso, a la informacién

anteriormente especificada habra que afnadir (art. 14, RGPD):
> El origen de los datos.

> Las categorias de datos personales que son objeto de tratamiento.
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Debemos tener en consideracion que, al no ser los datos recabados directamente del

interesado, el interesado no dispone de esta informacion.

El RGPD recoge la posibilidad de que la informacion sea facilitada por capas o
niveles. De manera que se disponga de una primera capa con informacion basica
resumida que se presentaria al afectado en el mismo momento y en el mismo medio
utilizado para la recogida de los datos. También se incluiria una referencia mediante
la que se redirige al usuario para acceder a una segunda capa de informacién

adicional, donde se ha incorporado de forma detallada toda la informacién requerida.

Por ejemplo, la Agencia Espanola de Proteccién de Datos, para el ejercicio del
derecho a la informacién, recomienda el siguiente esquema de agrupacién de la

informacién por capa a modo de resumen:

Eviarafe Informacién basica Informacion adicional
Plg (1" capa, resumida) (2* capa, detallada)
Datos de contacto del Responsable
. . | dentidad del Identidad y datos de contacto del
t ;ffr%?:r:ﬂ;‘;] Responsable del representante
. Tratamento Datos de contacto del Delegado de Protecaon
de Datos

Descripcion ampliada de los fines del
Descripcidn sencilla de | tratamiento

“Finalidad™ los fines del Plazos o ctenos de conservacion de los
(del tratamiento) | tratamiento, incluso datos
elaboracion de perfiles | Decisiones automatizadas, perfiles y l6gica
aplicada

Detalle de la base juridica del tratamiento, en
los casos de obhgacion legal, interés publico o
interes legiimo

Obhgacidn o no de facilitar datos y

“Legitimacién” | Base juridica del
(ded tratamiento) | tratamiento

consecuencias de no hacero
Prewision o no de : i B
“Bestinatarios” | Casionas Destinatanos o categorias de destinatanos
(de cesiones o | Prewvision de Decisiones de adecuacion, garantias, normas
transferencias) | Transferencias, ono, a | corporativas vinculantes o situaciones
terceros paises especificas aplicables
Como ejercer los derechos de acceso,
- i rectificacion, supresion y portabilidad de sus
Derechos | datos, y la limitacion u oposicion a su
(de las Referencia al ejercicio | yratamiento
ﬁfmmasl ) dé darechos. Derecho a retirar el consentimiento prestado
Derecho a reclamar ante la Autondad de
Control
: Informacién detallada del ongen de los datos,
“Procedencia” | Fuente de los datos incluso si proceden de fuentes de acceso
(de los datos) {cuando no proceden publico
del interesado)

Cateqorias de datos que se traten

Figura 3. Esquema de agrupacion de la informacion. Fuente: AEPD, s.f.
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El RGPD posibilita que la informacién que se facilita en la primera capa se articule en
torno a la combinacién de iconos normalizados. Se pretende facilitar de un modo
sencillo, facilmente visible y legible una primera informacidn sobre las caracteristicas
del tratamiento. Informacion que serd ampliable conforme a lo anteriormente

expuesto.

De esta manera, se trata de dar respuesta al habitual desistimiento por parte de los
interesados de la lectura de clausulas informativas y la tendencia a otorgar el
consentimiento sin reparar en la informacion del tratamiento al que se esta
consintiendo. De este modo, unos iconos facilitan una primera aproximacién que,
aunque no exhaustiva, si sirve al usuario para focalizar la atencién e incluso
diferenciar unos escenarios de otros de forma sencilla y visual. Por ejemplo, si
existen cesiones o comunicaciones de datos o si los datos seran objeto de
transferencia internacional. El establecimiento de este conjunto normalizado de

iconos es potestad de la Comision Europea.

B, ESENTLAL INFORMATION FULFILLED

~

Mo personal data is
collected bevond the
minimum necessary for
each specific purpose of
the processing

No personal data is
retained bevond the
minimum neeessary for
cach specific purpose of
the processing

o personal data is
processed for purposes
other than the purpose it

was provided for

Mo personal data is
disseminated o private
third parties for purposes
other than the purpose it

was provided for

No personal data
is mold

No personal data is
retained in
unencrypted form

®OeO®

i

Figura 4. Ejemplo de los iconos propuestos en la fase legislativa del RGPD. Fuente: Hoskins, 2012.

Gobierno del Dato y Toma de Decisiones 31

Tema 8. Ideas clave
© Universidad Internacional de La Rioja (UNIR)




|deas clave

Ejemplo de clausula de informacién para el cumplimiento con el derecho de

informacién

> Informacion basica (primera capa):

Responsable Editorial de publicidad S. A.
Finalidad Gestion de la suscripcidn a la publicacién semanal de la revista.
Legitimacion Ejecucion de un contrato.
Destinatarios No se contemplan cesiones mas que las legalmente exigidas.
Acceder, rectificar y suprimir los datos, para conocer todos sus
D h
cleciius derechos; acceder a la informacidn adicional.

Puede consultar la informacion adicional en detalle en relacion con
el tratamiento de datos de cardcter personal en la pagina web
adicional http://www.edipublisa.com/IRGPD (link simulado para el ejemplo).

Informacion

> Informacion adicional (segunda capa):

Responsable del tratamiento

Identidad: Editorial de publicidad S. A. CIF: A99855669.

Direccién: C/LOPD n.o 22, Madrid, 28055.

Teléfono: 91999999.

Email: rgpd@edipublisa.com

Delegado de proteccion de datos

Contacto: dpd@edipublisa.com

Gobierno del Dato y Toma de Decisiones 32

Tema 8. Ideas clave
© Universidad Internacional de La Rioja (UNIR)




|deas clave

Finalidad

Le informamos de que el tratamiento de sus datos es necesario para
cumplir con nuestras obligaciones del contrato de suscripcidén, para el
envio de nuestro ejemplar semanal y para proceder al giro de los recibos
bancarios para el pago de las cuotas mensuales y facilitarle la informacién
que nos solicite. También trataremos la informacién para mejorar su
experiencia de usuario, para ello elaboraremos un perfil comercial con sus
preferencias sobre los contenidos de la revista. Su perfil no serd utilizado

en la toma de decisiones automatizadas.

En el caso de que haya marcado la casilla correspondiente a aceptar ser
informado sobre ofertas de productos y servicios de su interés,
procederemos al tratamiento de sus datos a tal fin envidndole

periédicamente informaciéon comercial.

Le informamos de que conservaremos sus datos durante la duracién del
contrato manteniendo la informacién el tiempo indispensable para

garantizar las obligaciones legales.

Y en el caso de que hubiera manifestado su interés en ser informado
sobre nuestra oferta de productos y servicios de su interés, mantendremos
su informacién hasta que nos indique lo contrario.

Legitimacion

El tratamiento de datos se efectia en virtud del contrato de suscripcion

gue usted mantiene con nuestra organizacion.
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Destinatarios

Se informa de que sus datos serdn comunicados con el Unico fin de
facilitar el envio de la publicacion a entidades de mensajeria. También
procederemos a la comunicacion de sus datos a entidades bancarias para

proceder al giro del recibo de suscripcion.
No esta prevista ninguna comunicacién o cesidon adicional de informacion.
Derechos

Le informamos de que puede ejercitar sus derechos, ante nuestro
delegado de proteccién de datos, en la direccion dpd@edipublisa.com o
mediante el teléfono 91999999, donde se le facilitara el formulario
correspondiente para su solicitud. Se le informa de que debera acompanar

la solucién de su DNI como prueba de su identidad.
Podra ejercer su derecho:

1. Derecho a solicitar el acceso a los datos personales relativos al

interesado.
2. Derecho a solicitar su rectificacién o supresion.

3. Derecho a solicitar la limitacién de su tratamiento de sus datos, si bien

los conservaremos para el ejercicio o defensa de reclamaciones.

4. Derecho a oponerse al tratamiento como, por ejemplo, a la elaboracion

de perfiles comerciales.
5. Derecho a la portabilidad de los datos.

Para mas informacion sobre sus derechos, puede consultar con nuestro

DPD o en la Agencia Espafola de Proteccién de Datos.
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Ahora, accede al video Concienciacion en proteccion de datos.

Accede al video:

https://unir.cloud.panopto.eu/Panopto/Pages/Embed.aspx?id=8a16658a-a572-
4cd2-b98d-b1fb00fe8e7c
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8.6. El derecho de interesado

En este aspecto, el RGPD incorpora nuevos derechos que extienden los reconocidos

en las legislaciones previas.

Al derecho de informacién se le unen otros seis derechos.

T
Previsiones generales para el
|_ Acceso (art. 15) —I ejercicio de los derechos
Rectificacion (art. 16)
l— Obligacion Plazos de
de «facilitar respuesta:

Derecho de supresion (derecho al olvido) el ejercicio» 1 mes

r (art. 17) “
Limitacion del tratamiento (art. 18) Formas de
r ejercicio:

Posible via

r Portabilidad de los datos (art. 20) *' electronica
r Oposicion (art. 21) —|

Figura 5. Derechos de interesado. Fuente: elaboracion propia.

Gratuidad

Derecho de acceso (art. 15, RGPD)

Derecho del titular de los datos (ciudadano) a conocer de la mano del responsable de
tratamiento si se estan tratando sus datos o no, y en caso afirmativo tener

acceso a sus datos de caracter personal.
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Ademas, tendra derecho a:
> Ser informado de las finalidades del tratamiento de datos personales.
> Eltipo de datos que son recabados (categorias de datos).

> Los destinatarios de los datos o categorias de destinatarios a lo que son o seran

comunicados los datos.

> Ser informado del derecho a solicitar: la rectificacién o supresion de los datos, la

limitacion del tratamiento, la posibilidad de oponerse al tratamiento.

> Ser informado del origen de los datos cuando estos no hayan sido recabados

directamente del interesado por parte del responsable de tratamiento.

» La facultad de poder presentar una reclamacion ante la autoridad de control. Por

ejemplo, en Espafia ante la Agencia Espafiola de Proteccion de Datos.

> En el caso de decisiones automatizadas, derecho a conocer la ldgica y las
posibles consecuencias para el afectado derivadas de esta decision (art. 22,

RGPD).

> En el caso de que los datos sean objeto de transferencia internacional de datos,
el afectado tendra derecho a conocer las garantias que ofrece el pais de

destino. (art. 46, RGPD).

El interesado tendra derecho a acceder a una copia de los datos que son objeto del
tratamiento, ahora bien, para copias adicionales el responsable del tratamiento podra

repercutir un coste.
Derecho de rectificacion (art. 16, RGPD)

Derecho del titular de los datos (ciudadano) a rectificar los datos inexactos, completar
los datos existentes y a que el responsable del tratamiento proceda a la rectificacion

sin dilacién indebida. El retraso puede ser motivo de sancion.
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Derecho de supresion (derecho al olvido) (art. 17, RGPD)

Derecho del titular de los datos (ciudadano) a solicitar y obtener, sin retraso no

justificado, la eliminacion (supresién) de sus datos de caracter personal.

El responsable del tratamiento estara obligado a atender la solicitud de supresién en

los siguientes casos:

> Los datos personales ya no son necesarios para los fines que fueron recabados o

tratados.
> El interesado retira el consentimiento habilitante del tratamiento (base legal).
> Existe un tratamiento ilicito de los datos personales.
> Por imperativo legal.

> Son datos personales obtenidos en relacion con la oferta por parte del responsable

del tratamiento de servicios de la sociedad de la informacién a menores.

En los casos de los datos personales que se hayan hecho publicos, el RGPD
introduce una interesante novedad: la obligacion del responsable del tratamiento de
tomar medidas para informar a aquellos que estén tratando dichos datos personales,

sobre la solicitud de supresién de:
> Todo enlace a esos datos personales.
> Cualquier copia o réplica de los datos.

En cualquier caso, la supresion no sera aplicable en todas las situaciones, el derecho

de supresion esta limitado en los casos siguientes:

> El tratamiento es necesario para ejercer el derecho de informacién o de libertad de

expresion.

> Existe obligacion legal aplicable que exige el tratamiento.
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> En el ambito de presentacién de reclamaciones (formulacion, ejercicio o defensa).

> Motivos de interés publico en el ambito de la de salud publica, que es uno de los
ambitos que el art. 9 («Tratamiento de categorias especiales de datos personales»)

recoge como licito.

> Con la finalidad de investigacion cientifica o historica, fines de archivo en interés

publico o con finalidad estadistica.
Derecho a la limitacién del tratamiento (art. 18, RGPD)

El derecho a la limitacién en el tratamiento de datos que realiza un responsable de
tratamiento en determinados casos. Podra conservar los datos para un uso limitado.

Sera de aplicacion:

> Cuando exista una impugnacion por el interesado sobre la exactitud de los datos
personales, y sera aplicable durante el plazo razonable de verificacion de la

exactitud por parte del responsable de tratamiento.

> Ante un tratamiento ilicito, que obliga la supresion de los datos, el interesado prefiera

que no se suprima, sino que se limite el uso de estos.

> Los datos no son ya necesarios para el responsable del tratamiento, lo que obligaria
a la supresion de los mismos, pero si son datos necesarios por parte del interesado

en procesos de reclamaciones.

> Durante el tiempo en el que se evalla la legitimidad por parte del interesado de

oponerse a un tratamiento.

Como norma general para los derechos de rectificacion, supresion o limitacion del
tratamiento, el responsable de tratamiento debe comunicar a los destinatarios de los
datos el ejercicio de derechos efectuado (salvo que esto no sea posible o requiera

medios desproporcionados).
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En cualquier caso, el interesado tendra derecho a conocer los destinatarios segun el
articulo 19 («Obligacion de notificacion relativa a la rectificacion o supresion de datos

personales o la limitacion del tratamiento») del RGPD.
Derecho de portabilidad de los datos (art. 20, RGPD)

Derecho a recibir por parte del responsable del tratamiento los datos personales
en un formato estructurado, para trasmitirlos a un tercero o a que los datos se
comuniquen directamente a un tercero seleccionado por el usuario. Esto sera posible

cuando:
» El tratamiento esté basado en el consentimiento del afectado o en un contrato.
> El tratamiento tenga lugar con medios automatizados.

Este derecho faculta la transicién de los datos de una forma mas eficaz entre los
operadores de un sector, motivada por el cambio de cliente de operador, por

ejemplo, en telefonia, energia, etc.
Derecho de oposicion (art. 21, RGPD)

El derecho a que el interesado pueda oponerse al tratamiento de sus datos

personales.

El interesado podré instar al cese del tratamiento de sus datos personales cuando
este tratamiento no esté basado en el consentimiento de afectado y si en el interés
publico o el ejercicio de poderes publicos o el interés legitimo del responsable de

tratamiento.

En los casos en que el tratamiento de datos tenga una finalidad cientifica o histérica
o estadistica, y quede amparado por art. 89 del RGPD, el interesado tiene el derecho
a oponerse a que sus datos sean tratados. Derecho que queda limitado si el

tratamiento obedece a un interés publico.
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Un ejemplo de tratamiento basado en un interés legitimo es el tratamiento de los
datos cuya finalidad sea mercadotecnia directa o la elaboracién de perfiles. En
este escenario, aunque al responsable le asiste el interés legitimo que le habilitaria
para el tratamiento sin el consentimiento del interesado, este tiene el derecho a

oponerse al tratamiento de forma total o parcial.

Como expone el RGPD, en el caso de existir un conflicto entre interés legitimo y el
derecho del afectado, debe ser el responsable el que «demuestre que sus intereses
legitimos imperiosos prevalecen sobre los intereses o los derechos y libertades
fundamentales del interesado» (considerando 69, RGPD).

Decisiones individuales automatizadas, incluida la elaboracién de perfiles
(art. 22, RGPD)

El derecho a no ser objeto de decisiones que tengan un efecto juridico o le puedan
afectar significativamente y que se basen en tratamientos automatizados de datos, lo

que incluye la elaboracién de perfiles, a menos que:

> La decision sea necesaria para el establecimiento o ejecucion de un contrato entre

los interesados y el responsable de tratamiento.
> Esté autorizada por la ley.
> Exista un consentimiento explicito del afectado.

En cualquier caso, estas decisiones no pueden basarse en categorias especiales de
datos, como «datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o las orientacién sexuales de una persona fisica» (art. 9.1, RGPD), salvo que
sea aplicable alguna excepcién de las previstas en el articulo 9.2 como, por ejemplo,

el consentimiento explicito del afectado.
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En todo caso, sera necesario establecer medidas adecuadas para la salvaguarda de
los derechos y libertades de los afectados, y también del interés legitimo del

interesado.
Limitaciones a los derechos (art. 23, RGPD)

El RGPD reconoce el derecho a que las leyes de la Unién Europea y de los Estados
miembros puedan limitar los derechos de los ciudadanos en los casos en los que

esto sea necesario para salvaguardar en democracia:

«a) La seguridad del Estado.

b) La defensa.

¢) La seguridad publica.

d) La prevencién, investigacion, deteccidén o enjuiciamiento de infracciones penales o
la ejecucion de sanciones penales, incluida la protecciéon frente a amenazas a la
seguridad publica y su prevencion.

e) Otros objetivos importantes de interés publico general de la Unién o de un Estado
miembro, en particular un interés econémico o financiero importante de la Unién o de
un Estado miembro, inclusive en los ambitos fiscal, presupuestario y monetario, la
sanidad publica y la seguridad social.

f) La proteccion de la independencia judicial y de los procedimientos judiciales.

g) La prevencion, la investigacion, la deteccion y el enjuiciamiento de infracciones de

normas deontoldgicas en las profesiones reguladas» (art. 23, RGPD).

Las limitaciones a los derechos deberan tener su correspondiente soporte legal. Su
aplicacion debe seguir preservando el respeto a los derechos y libertades de los
ciudadanos, de manera que la limitaciéon al derecho debe estar motivada y debe ser

proporcional al fin (bien) que se persigue.
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8.7. Obligaciones generales del responsable de
tratamiento y encargado

En este epigrafe vamos a aproximarnos a las obligaciones desde la perspectiva de
aquellas que deben cumplir las organizaciones que realicen tratamientos de datos de
caracter personal, bien por que actien como responsable de tratamiento,
decidiendo sobre la finalidad de este, bien como encargado de tratamiento

siguiendo las instrucciones del responsable.

Es importante que repases las definiciones del apartado Conceptos.

El reglamento tasa las obligaciones de los participantes en el tratamiento y la posible
sancién derivada del incumplimiento de estas. De manera que el responsable de
tratamiento esta obligado a aplicar una serie de medidas que se han identificado
como medidas de responsabilidad activa, pensadas para desarrollarse incluso antes
de iniciar el tratamiento y durante toda la duraciéon de este, de manera que se

garantice que los tratamientos son conformes a la normativa RGPD.

Uno de los aspectos novedosos es el requerimiento de considerar, como base para
determinar las medidas técnicas y organizativas destinadas a garantizar el
cumplimiento del RGPD, una aproximaciéon basada en el riesgo que el tratamiento
especifico puede suponer para los derechos y libertades de los afectados por el

tratamiento y, lo que es muy relevante, poder demostrarlo (art. 24.1, RGPD).
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Por lo tanto, sera necesaria la realizacibn de una valoracion del riesgo que
determinara las medidas mas adecuadas para ser aplicadas. Para este analisis
habrda que tener en consideracion: los tipos de tratamiento efectuados
(automatizados, no automatizados), la naturaleza de los datos o categorias de datos
para ser tratados, el numero de personas afectadas y el nimero de tratamientos que

una organizacién realice.

En las grandes organizaciones, la AEPD (Agencia Espafnola de Proteccién de Datos)
recomienda que la aproximacion a este andlisis se efectie aplicando alguna
metodologia de riesgos, mientras que, en organizaciones pequefas, se pueda
aproximar con un andlisis cualitativo. En este sentido, la AEPD dispone de
herramientas para ayudar a la pyme en esta labor. Esta aproximacién requiere
revisar peridodicamente dichas medidas para su evaluacién y mejora, y actualizarlas
si es preciso (art. 24.2, RGPD), lo que habra que abordar siempre que la valoracién

del riesgo del tratamiento pueda verse afectada.

Ademas, el responsable y encargado de tratamiento deberan llevar registro de las
actividades de tratamiento de datos personales que realizan, debiendo estar

identificados y documentados.

Uno de los objetivos clave del RGPD es garantizar la proteccién de los datos desde
el diseno (art. 25.1, RGPD), aplicar medidas técnicas y organizativas para dar
cumplimento al RGPD, ya desde el momento de eleccion de los medios de
tratamiento para darles continuidad durante toda la duracién de este. Un ejemplo, la

pseudonimizacion:

«La aplicacion de la pseudonimizacion a los datos personales puede
reducir los riesgos para los interesados afectados y ayudar a los
responsables y a los encargados del tratamiento a cumplir sus

obligaciones de proteccién de los datos» (considerando 28, RGPD).
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La introduccién de la pseudonimizacién como medida no excluye la aplicaciéon de
otras medidas destinadas a reducir los riesgos del tratamiento, pero si se pretende
generalizar su uso como medida de no dificil implementacién y que facilita la
mitigacion del riesgo en mayor o menor medida en funcion del tratamiento de datos

personales, los mecanismos de reversibilidad existentes y la seguridad de estos.

El RGPD incorpora, asi mismo, la proteccion de datos por defecto (art. 25.2, RGPD),
la aplicacion de medidas técnicas y organizativas que garanticen por defecto que
solo sean tratados los datos minimos estrictamente necesarios para la finalidad del
tratamiento. Esto obliga a la minimizacién de datos personales recogidos, la
extension de su tratamiento, la minimizacién del plazo de su conservacion y de su

accesibilidad.

El articulo 25 del RGPD recoge la posibilidad de que el responsable de tratamiento
pueda utilizar como elemento de prueba del cumplimiento de sus obligaciones el
modelo de certificacién que recoge el RGPD en su articulo 42, que veremos mas

adelante.

Por ejemplo, en el caso de una red social donde los datos personales no se pongan
a disposicién de un numero amplio de personas, a menos que el afectado asi lo
establezca. Es decir, que el usuario pueda, por un lado, decidir la informacién a la
que tendrd acceso la comunidad de la red social con sus diferentes segmentos y

que, por otro, al crear un perfil este se configure por defecto sin acceso publico.

Por otra parte, los roles de los participantes en el tratamiento especifico deben estar
claros y definidos, por ejemplo, cuando un tratamiento cuenta con mas de un
responsable debido a que hay mas de una organizacién y conjuntamente determinan
los objetivos del tratamiento y sus medios. En estos casos, el RGPD requiere que el
reparto de responsabilidades sea acordado entre las partes formalmente, en lo
referente a las obligaciones del RGPD y el derecho a informacion, teniendo los

afectados derecho a acceder a los aspectos esenciales del acuerdo. (art. 26, RGPD).
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En estos casos los interesados tendran derecho a acudir a cualquiera de los

corresponsables de tratamiento.

Ademas, las prestaciones de encargados a responsables de tratamiento seran
contractualmente establecidas de conformidad a los requerimientos de la norma. Es

decir, habra contrato formal y especificacién de responsabilidades.

A continuaciéon, se presenta un cuadro resumen, delas medidas de
responsabilidad activa a las que esta obligado a aplicar el responsable de

tratamiento (art. 27, RGPD).
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Figura 6. Medidas de responsabilidad activa. Fuente: elaboracién propia.
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Responsabilidad del encargado de tratamiento

El RGPD transfiere al responsable de tratamiento (RT) |a obligacién de actuar
diligentemente en los casos en que necesite para llevar a cabo el tratamiento de
datos personales a un tercero, a un encargado de tratamiento (ET). De hecho, el
responsable del tratamiento tiene la responsabilidad de que el encargado de
tratamiento disponga y aplique las medidas técnicas y organizativas requeridas por el
RGPD. Aunque el tratamiento se encargue a un tercero (encargado de tratamiento),
el responsable de tratamiento debe velar por el cumplimiento del RGPD.

Ademas, debera existir entre las partes un contrato o equivalente que fije:
> El objeto del tratamiento.
> La duracion.
> La finalidad y naturaleza de este.
> Eltipo y categorias de datos personales.
> Las categorias de interesados.
> Las obligaciones del responsable de tratamiento.
> Las obligaciones del encargado de tratamiento, como minimo:
« Obligacion de tratar los datos Unicamente siguiendo instrucciones del RT.
- La obligacién de confidencialidad del personal participante en el tratamiento
- La aplicacién de las medidas seguridad (art. 32, RGPD).

« Autorizacién para subcontratacion, y esta incorpora las mismas obligaciones ya

establecidas entre RT y ET (principal).

« La supresién o devolucion de datos al finalizar el tiramiento a eleccién del RT.
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- Facilitar al RT su capacidad de control y supervisién del cumplimiento de sus
obligaciones —por ejemplo, mediante auditorias— y de prueba de cumplimiento por

parte del ET de sus obligaciones.

Para facilitar la relacién entre RT y ET, el RGPD recoge la posibilidad de que la
relacion se fundamente con base en clausulas tipo a establecer por las autoridades

de control.

Ademas, se activan mecanismos de certificacion en el cumplimiento del RGPD vy la
adhesion a codigos de conducta como elementos probatorios de la capacidad de
ofrecer garantias suficientes para el cumplimiento de las obligaciones establecidas

en el RGPD (arts. 42 y 43, RGPD).

Si un ET infringe el RGPD, al determinar los medios y fines de tratamiento (que es
obligacion del RT), sera considerado a todos los efectos RT vy, por consiguiente, le
seran exigidas las responsabilidades correspondientes como, por ejemplo, la prueba
de disponer del consentimiento de los afectados para el tratamiento de datos

personales.
Registro de actividades de tratamiento (RAT) (art. 30, RGPD)

El RGPD determina la obligacion de que el RT o representante legal lleven a cabo el
registro documentado de las actividades de tratamiento de datos que se realizan. Es
decir, las actividades de tratamiento deben estar documentadas. Este registro

debe incluir:

> Nombre, datos de contacto del RT y si aplica corresponsable de datos, representante

o delegado de proteccion de datos (DPO).
> La finalidad o finalidades del tratamiento de datos.

> Descripcion de las categorias de interesados: clientes, trabajadores, alumnos, etc.

Gobierno del Dato y Toma de Decisiones 49

Tema 8. Ideas clave
© Universidad Internacional de La Rioja (UNIR)




|deas clave

> Descripcion de las categorias de datos personales tratados: identificacién, salud,

financieros, etc.

> Categorias de destinatarios a los que se comunicaran los datos: sector de actividad

0 grupos de actividad a los que pertenecen.

> En caso de que existan transferencias internacionales de datos, documentacion de
las garantias que presenta el tratamiento para las libertades y proteccién de datos
que ampara la transferencia en el marco del RGPD incorporando la descripcion del
principio aplicado para la legitimacion de las transferencias internacionales, asi como
la justificacion de la aplicacién de excepciones del articulo 49 del RGPD (que

veremos mas adelante).

> Plazos previstos para la supresion de los datos personales (de las categorias de

datos): maximo tiempo que se mantendran los datos o criterios para su cancelacion.

> Descripcion general de medidas técnicas y organizativas de seguridad aplicadas (art.

32.1, RGPD).

Ademas, la obligacion de mantenimiento de un registro se extiende también al

encargado de tratamiento:

> Nombre, datos de contacto del encargado de tratamiento, del responsable del
tratamiento por cuenta del cual se efectua el tratamiento de datos (quién contrata),
representantes y delegado de proteccion de datos (DPO) y si aplica categorias de

tratamientos realizados por cuenta del RT.

> En caso de que existan transferencias internacionales de datos, incluira la
documentacion de garantias para las libertades y proteccién de datos que ampara la
transferencia internacional en el marco del RGPD. En situaciones en las que el
encargado de tratamiento realiza la exportacion internacional de los datos para que
estos sean tratados por una filial del grupo, se debe justificar el amparo legal a la

misma.
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> Descripcion general de medidas técnicas y organizativas de seguridad aplicadas

conforme al articulo 32.1 del RGPD.

Si la empresa u organizacion emplea a menos de 250 trabajadores no se le

aplicaran la obligacion de registro, siempre y cuando:

> El tratamiento de datos por realizar no entrafia riesgo para los derechos y libertades

de los ciudadanos.
> Es ocasional.

> No incluye categorias de datos especialmente protegidas o datos relativos a

condenas e infracciones penales (art. 10, RGPD).

> Esto facilitara el tratamiento de datos a pequenas empresas de sectores como los

Servicios no sociosanitarios.

> La notificacion previa de los tratamientos a las autoridades de control en materia de
proteccion de datos se habia desarrollado de manera desigual en los paises
miembros de la UE, tanto en alcance de los tratamientos de obligada notificacion, asi
como en el coste administrativo para los responsables de tratamiento. Con la
entrada en vigor del RGPD, esta prevision desaparece. Por tanto, la necesidad de
llevar este registro implicara la desaparicién de la preceptiva inscripcion de ficheros,
previa al inicio del tratamiento (como era el caso de Esparfia ante la Agencia

Espanola de Proteccion de Datos).
Cooperacién con las autoridades de control (art. 31, RGPD)

Los ET y RT estdn obligados a colaborar directamente o a través de sus

representantes con las agencias de proteccion de datos.
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Obligaciones sobre la seguridad de los datos

El RGPD también incorpora la seguridad como principio de proteccién de datos,
como ya veiamos en el articulo 5, donde se especifica este principio sobre el
tratamiento de datos de caracter personal, que deberan ser «tratados de tal manera
que se garantice una seguridad adecuada de los datos personales, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destrucciébn o dafio accidental, mediante la aplicacion de medidas técnicas u

organizativas apropiadas (integridad y confidencialidad)» (art. 5.1.f, RGPD).

La aplicacién de este principio necesariamente se traduce en obligaciones para el
responsable de tratamiento y para el encargado de tratamiento, como se
establece en el articulo 32 («Seguridad del tratamiento»), donde se requiere a
ambos la aplicacion de medidas técnicas y organizativas apropiadas para

garantizar un nivel de seguridad adecuado. Para ello se tendrén en cuenta:
> El estado de la tecnologia.
> Los costes de aplicacion.
> La naturaleza del tratamiento y de los datos objeto de tratamiento.
> El alcance (el nimero de afectados, la duracion...).
> El contexto.
> Los fines del tratamiento.

> Los riesgos, probabilidad y gravedad, variables para los derechos y libertades de las

personas fisicas.
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Estableciendo que al menos deberan aplicarse las siguientes medidas técnicas y

organizativas (art. 32, RGPD):
> La pseudonimizacion de los datos personales, ya comentada anteriormente.
> El cifrado de datos personales.

> Medidas para garantizar la confidencialidad, integridad, disponibilidad y
resiliencia (la capacidad de un sistema para recuperar su estado inicial cuando ha
cesado la perturbacion a la que habia estado sometido tanto de los sistemas como

de los servicios de tratamiento).

> Medidas para restaurar la disponibilidad de los sistemas y servicios de
tratamiento y el acceso a los datos de caracter personal, de un modo rapido en los
casos de incidentes fisicos (incendio, averia, etc.) o técnicos (corrupcion de

sistemas, etc.).

> Aplicar un proceso regular para la verificacion, evaluacion y valoracion de las
medidas tanto técnicas como organizativas para garantizar la seguridad del

tratamiento.

Es importante resaltar que deberan tomar medidas para que cualquier individuo que
participe en el tratamiento de datos personales solo pueda tratar dichos datos a partir

de las instrucciones del responsable de tratamiento (art. 32.4, RGPD).

Un aspecto de potencial dificultad es la evaluacién de la adecuacion del nivel de
seguridad aplicado teniendo en cuenta los riesgos que presenta el tratamiento para
los derechos y libertades de los afectados. Para ello el articulo 32 introduce como
criterio de evaluacion «los riesgos que presente el tratamiento de datos, en particular
como consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos» (art. 32.2, RGPD). En

cualquier caso, no sera facil.
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Para facilitar esta aproximacion, el tercer punto del articulo 32 facilita la adhesion por
parte del responsable de tratamiento a un cédigo de conducta que haya sido
aprobado por las autoridades de control (art. 40, RGPD) o la posibilidad de someter
su sistema a un proceso de certificacion, como prueba de cumplimiento de los
requerimientos en materia de seguridad y del resto de sus obligaciones por parte del

responsable de tratamiento de sus obligaciones en el marco del RGPD.

De manera que tanto el cumplimiento de cédigos de conducta y la certificacién
opcional seran mecanismos que permitan mostrar por parte del responsable de

tratamiento o encargado de tratamiento el cumplimiento de sus obligaciones.

Ante un incidente o evento de seguridad, no le eximiran de potenciales
responsabilidades, pero si seran prueba de descargo ante un

procedimiento sancionador.

Por consiguiente, los aspectos que veremos posteriormente tanto de certificacién
como de establecimiento de cddigos de conducta adquieren un central protagonismo
por la capacidad que estos deben aportar para objetivar los criterios de evaluacién de

la adecuacion de las medidas técnicas y organizativas.
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Notificaciones de violaciones de seguridad de los datos personales a la
autoridad de control

El reglamento establece como medida de seguridad adicional y de transparencia la
obligaciéon para los responsables de tratamiento de notificar a la autoridad de
control que le corresponda la violacion de seguridad en un plazo de 72 horas.
En el caso de que no se efectle esta notificacidon en el plazo establecido por un
retraso, deberd argumentarse los motivos del retraso (hay que recordar que la
autoridad de control se determina en virtud de la aplicacion del articulo 55). La

notificacion debera incluir la siguiente informacion:

> Una descripcién de la violacion de seguridad y, si es posible, las categorias de datos
afectados, asi como dimensionar el niumero de interesados afectados y de registros

de datos de caracter personal.

> Datos de contacto para ampliar informacién. Generalmente, seran los datos del

delegado de proteccion de datos.
> Describir los riesgos o consecuencias de la violacién sufrida.

> Declarar las medidas técnicas y organizativas adoptadas o propuestas para finalizar

con la violacién y, si procede, para reducir los riesgos para los afectados.

Como no siempre serd posible disponer de toda la informacién indicada de un modo
inmediato y en el plazo establecido, el reglamento permite que se pueda facilitar

dicha informacion de manera progresiva (art. 33.4, RGPD).

Hay que recordar que la no notificacion de la violacion puede ser objeto

de sancién.
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Como obligacion general, el RT debera llevar un registro de violaciones incorporando
todos los elementos relevantes relacionados con la violacion, los efectos
ocasionados y las medidas correctoras aplicadas. Este registro quedara a disposicion

de la autoridad de control.
Comunicacién de violaciones de seguridad a los interesados

Como medida adicional de transparencia, segun el articulo 34 del RGPD, cuando
exista un alto riesgo para los derechos y libertades de los ciudadanos, el responsable
de tratamiento estara obligado a comunicar la situacién a los afectados, informando

de las caracteristicas de la violacion de seguridad y de las medidas adoptadas.

Esta comunicacién no sera necesaria siempre que se den alguna de las siguientes

condiciones:

> La violacion afecte a datos cifrados, por lo que el riesgo de acceso a datos

personales sea despreciable.

> Que se tomaran medidas inmediatamente después de la violacion que permitan
considerar que no existe alta probabilidad de que potenciales perjuicios se

materialicen para los afectados.

> Que suponga un esfuerzo improbo, en cuyo caso bastara con una notificacion

publica.
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Evaluaciones de impacto

En los casos en los que es probable que un tratamiento entrafie un alto riesgo para
los derechos y libertades de las personas fisicas, el responsable de tratamiento
realizara, antes del tratamiento, una evaluacién del impacto de las operaciones de
tratamiento en la protecciéon de datos personales (PIA: privacy impact assessment)
(art. 35, RGPD). ¢Cuando habra que realizar un PIA, atendiendo al RGPD? Cuando

estemos en los siguientes escenarios:

> Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que

se base en un tratamiento automatizado.

> Elaboracién de perfiles sobre cuya base se tomen decisiones que produzcan efectos

juridicos para las personas fisicas o que les afecten significativamente.
> Tratamiento a gran escala de categorias especiales de datos o datos penales.

> Observacion sistematica a gran escala de una zona de acceso publico.

Videovigilancia.

El RGPD establece el marco general de aplicacion del PIA, pero reconoce a las
autoridades de control la capacidad de determinar qué tratamientos (arts. 35.4 y
35.5, RGPD), por su naturaleza, deberan ser sometidos a un PIA. Por lo que
progresivamente se irdn concretando tratamientos en los que sera requerido y

aquellos en los que se considere de no aplicacion.

A modo de resumen, hay que indicar que una evaluacion de impacto, en linea con el

RGPD, debera incluir como minimo:

> Descripcion de los tratamientos de datos previstos, de sus finalidades v, si el

tratamiento se sustenta en un interés legitimo, la especificacion de este.

> Una evaluacion de la necesidad del tratamiento propuesto y la proporcionalidad de

dicho tratamiento con respecto las finalidades perseguidas.
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> Una evaluacion de los riesgos que el tratamiento pueda implicar para los interesados

en lo referente a sus derechos y libertades.

> Las medidas que seran de aplicacion para mitigar los riesgos mencionados, medidas
para garantizar la seguridad y justificacién de conformidad del tratamiento con el

RGPD.

Siempre que exista un cambio en el perfil de riesgo del tratamiento, sera preciso

efectuar una revision del PIA.

Si el resultado del PIA identificara que el tratamiento de datos personales es de alto
riesgo, el responsable de tratamiento debera consultar ante la autoridad del control,
que se pronunciard por escrito para asistir al responsable para incorporar medidas

adicionales requeridas y dar viabilidad al tratamiento (art. 36, RGPD).
Delegado de proteccién de datos

El RGPD establece la obligacion de nombrar un delegado de proteccion de datos
(DPD). Esta es una figura nueva en el ordenamiento juridico, aunque converge con

las tendencias corporativas de identificacion del data privacy officer.
Las funciones que ha de desempenar el DPD incluyen:

> Informar o asesorar al responsable de tratamiento (en su caso, al encargado de
tratamiento) y a sus empleados de las obligaciones que establece el Reglamento

General de Proteccion de Datos.

> Supervisar que se da un adecuado cumplimiento de la normativa en los
tratamientos de datos realizados por la organizacién y de sus politicas internas en
materia de proteccion de datos personales, supervisando las asignaciones de

responsabilidades, la concienciacion y formacién del personal y de las auditorias.

> Ser responsable de supervisar la aplicacion de evaluaciones de impacto y

asesorar al respecto, en los casos en que la organizacion esté obligada.
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> Ser el punto de contacto con las autoridades de control y cooperar con ellas.

> Los datos de contacto del delegado de proteccion de datos deben ser publicos y,

ademas, ser notificados a la autoridad de control correspondiente.

> Estar a disposicion de los interesados para los procesos de ejercicio de

derechos por parte de los interesados.
> Actuar con independencia y reportando a la direccidn de la organizacion.

El perfil de un delegado de proteccion de datos (DPD) o data protection officer (DPO)
necesita amplios conocimientos en derecho y en la practica de la proteccion de datos
personales, pero el reglamento no determina exactamente qué titulacion debe

ostentar el profesional para su desempeno como DPD.

Para dar respuesta a esta cuestién y con objeto de incorporar elementos tangibles y
de confianza en el ejercicio profesional, desde la Agencia Esparnola de Proteccion de
Datos se ha desarrollado el marco para la certificacion del DPD, una iniciativa
pionera que desarrolla junto con la Entidad Nacional de Acreditacién (ENAC)
conforme a la norma UNE-EN ISO/IEC 17024:2012. La certificacion esta llamada a
ser garante de las capacidades del DPD con relacion a sus conocimientos y
experiencia frente a los responsables de tratamiento, es decir, es una certificacion

profesional individual.

Las entidades certificadoras serdn las acreditadas por parte de la ENAC vy la
certificacién es voluntaria. Es decir, no hay obligacién por parte del DPO de estar

certificado.

Se puede acceder al esquema de certificacién desde la web de la AEPD:

https://www.aepd.es/sites/default/files/2020-07/esquema-aepd-dpd.pdf

Gobierno del Dato y Toma de Decisiones 59

Tema 8. Ideas clave
© Universidad Internacional de La Rioja (UNIR)



https://www.aepd.es/sites/default/files/2020-07/esquema-aepd-dpd.pdf

|deas clave

El nombramiento del DPO, que puede ser personal interno o externo, sera

obligatorio siempre que:

> El tratamiento lo lleve a cabo una autoridad u organismo publico (excepto los

tribunales que actuen en ejercicio de su funcion judicial).

> Las actividades principales del responsable o del encargado de tratamiento
consistan en operaciones de tratamiento que, debido a su naturaleza, alcance o
fines, requieran una observacion habitual y sistematica de interesados a gran

escala, como los casos de videovigilancia o seguimiento de actividad en Internet.

> Las actividades principales del responsable o del encargado consistan en el
tratamiento a gran escala de categorias especiales de datos personales, como

son los datos de salud.

Debemos resaltar que los grupos empresariales podran disponer de un unico
DPD.

Responsabilidades civiles y penales de los responsables o encargados de
tratamiento

El incumplimiento de sus obligaciones por parte de responsables y encargados de

tratamiento puede implicar responsabilidades de diversa indole:

> Responsabilidad penal: depende del cédigo penal de cada uno de los paises
miembros de la UE, no existiendo una homogeneizacion en este sentido para el
supuesto penal. A modo de ejemplo en la legislacion espafiola, el articulo 197 del

Cédigo Penal (capitulo I: «Del descubrimiento y revelacion de secretos»):
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SUPUESTOS PENAS

Aquellos que descubran secretos o | De 1 a4 afos, multas de 12 a 24 meses.
vulneren la intimidad de los interesados

sin el consentimiento de estos,

accediendo al correo o interceptando

comunicaciones, realizando escuchas.

Aquellos que se apoderen, modifiqguen | De 1 a4 afios, multas de 12 a 24 meses.
o utilicen datos de caracter personal en

perjuicio de un tercero (por ejemplo, la

revelacion o divulgacién de imagenes

personales).

Aquellos que, sin haber participado | Entre 2 y 4 afios.
directamente en la obtencion de la

informacion personal «robada», si

participan en su divulgacion.

Las actividades ilicitas mencionadas son | De 3 a 5 afios.
llevadas a cabo por el responsable de
tratamiento.

Si existe animo de lucro. Hasta 7 afos.

Aquellos que divulguen a terceros | - De 3 meses a 1 afio o multa de 6 a 12

imagenes o grabaciones captadas | meses.

inicialmente con el consentimiento del | - De 2 a 6 afios o multa de 12 a 24 meses

afectado y que atenten gravemente ala | en caso de que exista relacion afectiva, la

intimidad personal de esa persona. victima sea menor de edad o exista fin
lucrativo.

Tabla 2. Supuestos y penas. Fuente: art. 197, Ley Orgéanica 10/1995, de 23 de noviembre.

> Responsabilidad administrativa: deriva en sanciones administrativas impuestas
por la autoridad competente. Como es el caso de las sanciones de las autoridades
de control de proteccién de datos (en Espana, la Agencia Espanola de Proteccion de

Datos).

> Responsabilidad civil: puede suponer el pago de indemnizaciones por los
perjuicios sobre los afectados derivados del incumplimiento de la normativa en

proteccién de datos.
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8.8. Otros marcos internacionales

Son numerosas las iniciativas establecidas en formalizar marcos de referencia para
garantizar la privacidad en los tratamientos de datos de caracter personal y que no

tienen un componente legal. Entre las mas interesantes tenemos:
> Principios Generales de la Proteccién de Datos de ODCE.

> ISO/IEC 29100:2011. Information technology. Security techniques. Privacy

framework.

> |ISO/IEC 27701:2019. Security techniques. Extension to ISO/IEC 27001 and ISO/IEC

27002 for privacy information management. Requirements and guideline.

Entre ellos no es dificil encontrar amplias similitudes respecto a los principios que
establecen para el tratamiento de datos personales, si bien los desarrollos de estos

marcan las diferencias.

Asi, no es dificil establecer un mapeo entre los diferentes marcos de proteccion de la

privacidad, mostrando su convergencia.
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Principios de privacidad Principios de privacidad

OCDE ISO/IEC

1. Consentimiento y eleccion

1. Limitacion a la recoleccion L 2
3. Limitacion a la recoleccion

o]

. Calidad de datos 6. Exactitud y calidad

2. Legitimidad de propésito y
especificacion

w

. Especificacion del propdsito

4. Minimizacion de datos

4. Limitacion en el uso 5. Limitacién de uso, retencion y
divulgacion:

5. Seguridad y salvaguardas 10. Seguridad de la informacion

6. Apertura 7 ggertgfa, transparenciay
notificacion

7. Participacion individual 8. Participacion individual y acceso

9. Rendicion de cuentas
11. Cumplimiento de la privacidad

o

. Responsabilidad (accountability)

Tabla 3. Mapeo de marco de privacidad. Fuente: Brandon y de Souza, 2016.

ISO/IEC 27701:2019, extensidn de privacidad de la ISO/IEC 27001:2013

En 2019, se publica la ISO/IEC 27701:2019 (Security techniques. Extension to
ISO/IEC 27001 and ISO/IEC 27002 for privacy information management.
Requirements and guideline) con el objetivo de mejorar el sistema de gestién de
seguridad de la informacién (SGSI) vinculado a la ISO/IEC 27001:2013, con
requisitos adicionales para establecer, implementar, mantener y mejorar un sistema
de gestion de informacion de privacidad (PIMS). La ISO/IEC 27701:2019 Es una

norma certificable.
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8.9. Proteccion de datos en EE. UU. y otros paises

La regulacién en materia de proteccién de datos personales es muy dispar a nivel
internacional, existiendo notables diferencias entre los marcos regulatorios, tanto

desde el punto de vista del ambito de aplicacién como de los derechos reconocidos.

Analizando la legislacién de diferentes estados se identifican dos aproximaciones

legislativas muy diferentes atendiendo a su tradicion juridica:

> Estados con un marco regulatorio general y completo, con leyes de tipo 6mnibus que

en algunos casos se complementan con regulaciones sectoriales.

> Estados que cuentan con multiples normas juridicas sectoriales o territoriales, por lo
que en muchos casos resulta complejo identificar todas y cada una de las normas

aplicables.

También se encuentra una amplia disparidad en lo referente a los derechos y
obligaciones que establece la ley y el amparo que las mismas dan a los ciudadanos

en relacion con el tratamiento de sus datos personales.

En la siguiente infografia se recoge esta visién por parte de un relevante bufete

internacional en el &mbito de la proteccién de datos, DLA Piper.
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Figura 7. Proteccion de datos alrededor del mundo. Fuente: Avram et al., 2020.

Puedes acceder a la informacién de DLA Pipper sobre la situacion legislativa

internacional en la web:

https://www.dlapiperdataprotection.com/

En Iberoamérica, cabe resaltar la situacion de Argentina, que desde el 30 de junio de
2003 tiene el reconocimiento de la Comision Europea de ofrecer un nivel adecuado

de proteccion de datos personales.
Proteccion de datos en EE. UU.

Son muchos los que encuentran en EE. UU. los antecedentes de la privacidad y la
proteccion de datos personales y el caracter inspirador de esta para la normativa

europea en sus origenes.

En 1798, la cuarta enmienda de la Constitucién de EE. UU. reconoci6 el derecho de
los ciudadanos a la inviolabilidad del domicilio, pero no seria hasta el siglo XIX
cuando el concepto de privacidad moderno tomaria cuerpo en la sociedad
estadounidense, a partir del debate social emergente que cuestionaba el amparo

sobre la vida privada que ofrecia la ley.
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De hecho, a finales del siglo, los juristas norteamericanos Samuel Warren y Louis
Brandeis, los que lideran el concepto juridico de derecho a la vida privada (privacy
law), en un articulo publicado en la revista de la Universidad de Harvard con el titulo
«The right to privacy» introdujeron por primera vez la privacidad como accion civil y
promovieron la creacion de un nuevo derecho civil de amparo al espacio personal

frente a su difusion al publico no autorizada.

Pero deberian pasar anos hasta la consolidacién del derecho a la privacidad, que en
EE. UU. integra cuatro ambitos: la esfera privada, la apropiacion del nombre, la
distorsiéon de la imagen y la difusion publica de hechos privados; para que a través de

un conjunto de normas se fuera consolidando dicho derecho:
> Privacy Act (Ley de proteccion a la Intimidad de 1974).
> Freedom of Information Act (Ley de Libertad de la Informacion, FOIA).
> Fair Credit Reporting Act (Ley de Equidad Financiera de 1978).
> Privacy Act (Ley de proteccion de la Intimidad de 1974).

La Ley de Proteccién a la Intimidad de 1974 tiene por objeto la proteccién de la
intimidad de las personas, cuyos datos personales figuran en bancos de datos del

gobierno, incorporando los siguientes principios:
> La prohibicion de la existencia de bancos de datos personales secretos.

> El derecho del ciudadano a conocer la informacion tratada y la finalidad de dicho

tratamiento.
> El derecho a corregir la informacion registrada.

> La prohibicién del tratamiento de datos personales para otras finalidades para las

que fueron recabados sin consentimiento del titular.
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La Privacy Act, que seria posteriormente modificada entre otros por las enmiendas
surgidas de las leyes de Libertad de la Informacion (Freedom of Information Act), es
de aplicacién a las bases de datos del Gobierno federal con ciertas limitaciones,
como son los archivos de los servicios de inteligencia, inmigraciones, lucha con el

narcotrafico, etc., y reconoce el derecho de acceso a la informacion personal.

En este punto podemos encontrar cierta similitud con los principios que rigen la
proteccion de datos en la UE. Pero, como indicaba, es una ley que afecta solo al
Gobierno federal y es que el sistema juridico anglosajén se desarrolla en torno a
leyes sectoriales en lugar del establecer un marco general regulador, tipo dmnibus,

como es el caso de la UE y de Espana.

Por ello no es dificil encontrar un conglomerado de normas a nivel federal o incluso
estatal que versan sobre el derecho a la privacidad. EE. UU. dispone del entorno de
20 normas especificas 0 que abordan ampliamente la privacidad o la seguridad de
los datos personales como, por ejemplo, Fair Credit Reporting Act de 1978, que
regula aspectos del tratamiento de datos de los individuos por parte de las entidades
financieras, exigiendo ciertas garantias de confidencialidad sobre el acceso por parte

del Gobierno y por las agencias de informacién de crédito.

A ello se suman cientos de desarrollos normativos especificos de los Estados
miembros. Por ejemplo, California dispone de mas de 25 normas sobre privacidad y

seguridad de datos.

En general, la normativa exige que sea preceptiva la informacion previa a la
recoleccién de los datos, especialmente cuando se trata de datos considerados
sensibles (la que versa sobre la salud, informacién financiera, la correspondiente a

menores de 13 afos...) y la utilizacion de los datos para finalidades permitidas.
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En relacion con la existencia de requerimientos de seguridad, las leyes tanto en el
ambito estatal como federal incorporan obligaciones destinadas a garantizar la
confidencialidad de la informaciéon y no son pocos los Estados en los que es
obligatorio comunicar la existencia de brechas de seguridad que hayan supuesto el

acceso a datos de personales.

En EE. UU. no existe un organismo de control general en materia de protecciéon de
datos, como si ocurre en los Estados miembros de la UE, pero si dispone de
instituciones o autoridades de vigilancia y control sectoriales como, por ejemplo, la
Federal Trade Comission (FTC), entidad con la que se desarrolla los principios de

privacy shield.
Proteccion de datos en EE. UU. y la UE

Aunque existen amplios puntos de convergencia entre las normativas de EE. UU. y la
UE, las primeras ideas sobre proteccion de datos a ambos lados del Atlantico nacen
en la década de los 70 y uno de los fundamentos de los principios recogidos en el
Convenio de Proteccién de Datos del Consejo de Europa (1981) tenia como
inspiracion los principios de informacion justa (Report of the Secretary's Advisory
Committee on Automated Personal Data Systems: Records, Computers and the
Rights of Citizens, 1973), principios que también inspiraron las directrices de

privacidad de la OCDE (1980).

Sin embargo, estos principios evolucionaron de forma diferente: en EE. UU.
apostaron por la autorregulacion, mientras que en la UE llegaron a la consideracion

de derecho fundamental, vinculante en el Tratado de Lisboa de 2009.
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Por ello, el modo y alcance en el que se reconocen los derechos en torno a la

proteccion de datos presentan notables divergencias:

> En la propia concepcién del derecho que ya se manifiesta en la cuarta enmienda de
la Constitucién de EE. UU., con un alcance mas limitado que el derecho a la vida
privada que reconoce el articulo 7 de la Carta de la UE, donde «toda persona tiene
derecho al respeto de su vida privada y familiar, de su domicilio y de sus
comunicaciones» (art. 7, Carta de los Derechos Fundamentales de la Union

Europea).

> En la sustancial diferencia en la concepcion de datos personales. En la UE, como
hemos visto, abarca toda informacion que identifica o hace identificable a una
persona. Una definicién mucho mas amplia que la extendida en EE. UU., que se
centra mas en el dato que identifica y no en el dato que hace posible la identificacion
de las personas. También es posible encontrar alguna excepcién a esto. Por
ejemplo, en la nueva regulacién COPPA (Children’s online privacy protection rule)
del FTC se reconoce como dato personal el identificador persistente que pueda ser
utilizado para reconocer a un usuario en el tiempo a lo largo de diferentes webs o

servicios online.

Esta concepcién hace que la ley de EE. UU. se centre en reparar el dano al
consumidor y la busqueda de un adecuado equilibrio entre privacidad y las
necesidades relacionadas con las transacciones comerciales que fundamenta la no
existencia de restricciones en EE. UU. en relacién con la exportacién de datos
(excepto para ciertas informaciones gubernamentales), con un impacto significativo
en los flujos de datos internacionales. Un escenario en el que las organizaciones y
las empresas de la UE se ven sometidas a muchas mas restricciones que las de EE.

uu.

Las implicaciones de estas divergencias y su impacto estan detras del debate dentro
de la comunidad en busca de una mitigacién de las barreras existentes a través de

una aproximacién en el concepto de dato personal en EE. UU. Por ejemplo, de PII
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2.0. (personal identification information), que incorporaria al concepto de dato
personal en EE. UU. los datos de personas identificables y la evaluacién continua del

riesgo de identificacién.

Para terminar con este apartado, accede al video Las evaluaciones de impacto.

Accede al video:

https://unir.cloud.panopto.eu/Panopto/Pages/Embed.aspx?id=d9969afc-8ea5-

4671-9259-b1fb00fe8e5b
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8.10. Transferencias internacionales de datos

Una de las motivaciones principales de establecer un marco comun de proteccion de
los datos de caracter personal es la de facilitar el movimiento transfronterizo de
datos. En esta linea no solo tenemos el Reglamento General de Proteccién de Datos,
sino también otras iniciativas como las de la OCDE (OECD Guidelines on the

Protection of Privacy and Transborder Flows of Personal Data).

En este sentido, el RGPD sigue los mismos principios consolidados en la UE, que
garantiza que el movimiento de datos entre paises miembros de la UE no esta
limitado. Pero también se van a permitir aquellos movimientos internacionales de

datos fuera de la UE, siempre que se cumplan con los requerimientos establecidos.

Decision de
adecuacion de
la Comision
(art. 45)

Transferencias
internacionales
de datos
personales

Existencia de

Excepciones garantias adecuadas
g (art. 46):

art. 49): -
( : } *Normas corporativas
*Consentimiento vinculantes.
interesado. «Clausulas tipo.

*Riesgo vital. »Certificaciones,
*0Otras excepciones. codigos de

conducta...

Figura 8. Transferencia de datos personales. Fuente: elaboracién propia.
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» Transferencias basadas en una decision de adecuacion de la Comision (art. 45,
RGPD): identifica a los paises que tienen un marco de proteccién de datos de
garantias equivalentes al de la UE. Para ello, la Comision, segun el RGPD, tendra
en consideracion: el estado de derecho en relacidon con los derechos humanos y las
libertades fundamentales, la existencia de mecanismos de control mediante

autoridades independientes y los compromisos internacionales.

En la actualidad, la lista de paises que ostenta esta consideracion y a los que se
puede realizar una exportacién de datos legal bajo este principio son paises con un

nivel adecuado de proteccién, declarados hasta la fecha son los siguientes:
> Suiza. Decision 2000/518/CE de la Comisién, en 2000.
> Andorra. Decision 2010/625/UE de la Comisién, en 2010.

> Canada. Decision 2002/2/CE de la Comision, en 2001, respecto de las entidades

sujetas al ambito de aplicacion de la ley canadiense de proteccion de datos.
> Argentina. Decision 2003/490/CE de la Comisién, en 2003.
> Uruguay. Decisién 2012/484/UE de la Comision, en 2012.
> Guernsey. Decision 2003/821/CE de la Comisién, en 2003.
> Isla de Man. Decisién 2004/411/CE de la Comisién, en 2004.
> Jersey. Decisién 2008/393/CE de la Comisién, en 2008.
> Islas Feroe. Decision 2010/146/UE de la Comisién, en 2010.
> Israel. Decision 2011/61/UE de la Comisién, en 2011.
> Nueva Zelanda. Decision 2013/65/UE de la Comision, en 2012.

> Japon. En 2019.

Gobierno del Dato y Toma de Decisiones 72

Tema 8. Ideas clave
© Universidad Internacional de La Rioja (UNIR)




|deas clave

> Transferencias internacionales mediante garantias adecuadas (art. 46, RGPD):
cuando no existe una decisién por parte de la Comisién de adecuacion, se puede
recurrir a otros mecanismos que ofrecen garantias adecuadas, reconocidos por el

RGPD:

- Instrumentos que vinculen juridicamente y exigibles entre autoridades u organismos

publicos.
» Normas corporativas vinculantes (art. 47, RGPD).
- Las clausulas tipo de proteccion de datos, adoptadas por la Comisién.

- Las clausulas tipo de proteccion de datos personales, adoptadas por una autoridad

de control y que hayan sido aprobadas por la Comision.

» Con base en el cédigo de conducta junto a compromisos vinculantes y exigibles en

el pais destinatario.

- Con base en la certificacion junto a compromisos vinculantes y exigibles en el pais

destinatario.

- Clausulas contractuales entre el responsable o el encargado y el responsable,
encargado o destinatario de los datos personales en el tercer pais u organizacion

internacional que hayan sido autorizadas por la autoridad de control competente.

- Disposiciones incluidas en acuerdos administrativos entre las autoridades u
organismos publicos que incluyan derechos efectivos y exigibles para los
interesados y sobre los que se haya pronunciado positivamente la autoridad de

control.
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> Fuera de estos casos, la legitimacidén de una transferencia internacional debe estar

sustentada por alguna de las siguientes excepciones (art. 49, RGPD):

- Consentimiento explicito del interesado a la transferencia de datos, tras haber sido
informado de los posibles riesgos para él de dichas transferencias debido a la

ausencia de una decision de adecuacién y de garantias adecuadas.

- Necesaria para la ejecucion de un contrato entre el interesado y el responsable

del tratamiento.
- Necesaria por razones importantes de interés publico.

- Latransferencia es requerida para la formulacién, el ejercicio o la defensa de

reclamaciones.
- Necesaria para proteger los intereses vitales del interesado o de otras personas.

- Latransferencia se efectia desde un registro publico, destinado a facilitar

informacion al pablico en general.

Ademas, si no es aplicable nada de lo anterior, se introduce una excepcion, aplicable
para las transferencias de datos, en los casos en que estas sean esporadicas, no
repetitivas y para satisfacer de manera urgente el interés legitimo del responsable de
tratamiento, siempre y cuando, como ya hemos visto con relacion al interés legitimo,
este prevalezca sobre los derechos y libertades de los afectados; y ademas debe ser

notificada a las autoridades de control.
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Acuerdos

La UE y EE. UU. han buscado en los ultimos 25 afios mecanismos para salvar las
diferencias regulatorias y facilitar las transferencias internacionales de datos de la UE
hacia EE. UU. mediante acuerdos bilaterales. Primero fue el acuerdo Safe Harbor, al
que le sucedid, tras su anulacién en 2015, el acuerdo Privacy Shield, que también ha
sido anulado, en julio de 2020, por el Tribunal de Justicia de la Unién Europea

(TJUE).

Al cierre de este temario, para las transferencias internacionales de datos desde UE

a los EE. UU., hay que tener en consideracion que:

EE. UU. no goza de ningun acuerdo especifico, por lo que debe regirse
por los principios de la transferencia internacional de datos a cualquier
pais fuera de la UE y que no cuente con una decision de adecuacion de

la Comision.
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8.11. Seguridad de la informacion y proteccion de
datos

Como sabemos, la seguridad es uno de los principios fundamentales de la proteccion

de datos personales, y asi se contempla en el RGPD.

Los datos seran «tratados de tal manera que se garantice una seguridad adecuada
de los datos personales, incluida la proteccién contra el tratamiento no autorizado o
ilicito y contra su pérdida, destruccién o dafo accidental, mediante la aplicacién de
medidas técnicas u organizativas apropiadas (“integridad y confidencialidad”)»

(art. 5.1, RGPD).

Obijetivos alineados con la definicién de la seguridad de la informacién que hacen los

principales estandares de la materia:

> Seguridad de la informacion: «preservacién de la confidencialidad, integridad y

disponibilidad de la informacion» (ISO/IEC 27000:2014).

Término al que también es habitual asociar otras propiedades como son autenticidad,

responsabilidad, accountabilty, no repudiacion o confiabilidad.

Hay que remarcar que sin seguridad no seria posible garantizar la privacidad de
los datos personales ni los derechos y libertades de los ciudadanos. Ahora
bien, la seguridad es un camino en busqueda de un concepto absoluto, pero

imposible de alcanzar, cual paradoja de Zenén.

La seguridad absoluta no existe. Se abordan los riesgos sobre la disponibilidad,
integridad y confidencialidad aplicando medidas técnicas y organizativas, con objeto
de mitigarlos, transferirlos o aceptarlos; buscando el equilibrio entre el coste de las

medidas y su efecto sobre los riesgos.
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Por ello es fundamental entender que la seguridad debe ser un proceso gestionado y
continuo, orientado a la mejora continua, un ciclo de Deming, mas conocido como
PDCA (planificar-hacer-verificar-actuar permanentemente), destinado a dotar a los
tratamientos de datos de caracter personal del entorno de seguridad adecuado y

robusto para minimizar los riesgos sobre las personas.

El RGPD integra la seguridad dentro de las obligaciones de responsabilidad
proactiva, tanto de responsables de tratamiento como de encargados de
tratamiento. No detalla un conjunto de medidas de seguridad, especificamente
establecidas, aunque el reglamento contempla aproximaciones que pueden ayudar a
las organizaciones a demostrar su alineamiento con la responsabilidad exigida en el

RGPD, como son las certificaciones y los cédigos de conducta.

Aunque el RGPD prevé el desarrollo por parte de la autoridad de control de la
especificacidon de medidas concretas de seguridad aplicables a escenarios de riesgo

de tratamiento de datos personales especificos.

El RGPD incorpora una aproximacion a la seguridad desde la
responsabilidad exigible, superando las aproximaciones tuteladas por

las autoridades previas al RGPD.

Este tutelaje por parte de la autoridad se mostraba de forma clara en el marco
legislativo espanol, que ha incorporado un conjunto de medidas de seguridad
concretas para aplicar a los tratamientos, medidas que eran obligatorias y con
caracter de minimos requeridos. EI RD 1720/2007 (derogado) clasificaba las medidas
de seguridad que aplicar en funcién de tres niveles de seguridad diferenciados y que
se establecen en funcién del tipo de datos de caracter personal (DCP) manejados

(art. 81, RDLOPD).
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En Espana, estos reglamentos fueron una oportunidad para promover el concepto

de seguridad de la informacidén entre empresas y organizaciones.

De hecho, en el mundo de la mediana y pequefia empresa, donde la concienciacién
en seguridad era realmente baja, de la mano de las adaptaciones a la normativa en
proteccion de datos personales se fueron incorporando conceptos como: uso de
contrasenas, realizacibn de copias de seguridad, personal autorizado, etc. Se
introducian medidas de seguridad en las organizaciones para dar respuesta a una
obligacion y se beneficiaban las empresas al incluir dentro del dominio de aplicacion
de las medidas informacion vital para las empresas: clientes, RR. HH., etc.
Seguramente, esto fue posible por la concrecibn de controles y medidas de

seguridad.
Buenas practicas en la seguridad de la informacién

En estos afios se han venido desarrollando formalmente conjuntos de buenas
practicas para la gestion de la seguridad de la informacion, alcanzando una madurez
significativa y cuya aproximacion a la seguridad siempre se basa en el riesgo y en la

eficacia de los controles de seguridad en su reduccion.
Entre los numerosos marcos existentes, a titulo informativo tenemos:

> NIST. Las normas de seguridad del National Institute of Standars and Technology de

EE. UU. Establece las bases de seguridad de las AA. PP. e integra publicaciones.

> Serie ISO/IEC 27000. Integra, entre otras, la conocida norma ISO/IEC 27001:2013
(Information technology. Security techniques. Information security management

systems. Requirements).

> COBIT 2019. Marco de referencia para la gestion integral del gobierno de las Tl en
las organizaciones que incluye la seguridad de la informacion. Desarrollado por

ISACA.
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» Common Criteria (ISO/IEC 15408). Orientada a la armonizacion de los requisitos de

seguridad de productos de hardware, software, firmware.

> ENS: Esquema Nacional de Seguridad. Ofrece un marco de seguridad para las

administraciones publicas espariolas.

ISO/IEC 27001

« |ISONEC 27001/2
= A brief history
.1005

* ISO/NEC

@ 17799

2000 * ISO/EC

ISO/IEC ?s'r'gﬂ'i

= ISOMEC

ooos 17799 i
BS7799-1
BS7799-2

.2013

ISO/IEC
27001

ISO/IEC
27002

BS stands for
British Standard

Veamos con un poco mas de detenimiento la ISO/IEC 27001.

Figura 9. Breve historia ISO/IEC 270001. Fuente: Martins, 2018.

Consolida mas de 18 afos de trabajo en el desarrollo del estdndar cuyos origenes

son desarrollados por British Standard Institution (BSI).

Establece el marco de referencia para un sistema de gestién de la seguridad de la

informacién (SGSI) y es certificable IEC/ISO 27001:2013 (Information technology.

Security techniques. Information security management systems. Requirements) y la

norma ISO/IEC 27002:2013 (Information technology. Security techniques. Code of

practice for information security controls) incorporaba un marco de buenas practicas

de controles de seguridad de la informacion.
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Las dos normas forman parte de la serie ISO/IEC 27000, que desarrolla controles de
seguridad, metodologias de evaluacion de riesgos, etc. Es decir, desarrolla un marco

de gestidn de la seguridad de la informacion, que ademas es certificable.

Para familiarizarnos con los controles de seguridad que habitualmente se deben
disponer en las organizaciones para salvaguardar los activos de informacion, nos

introducimos brevemente en la norma de seguridad ISO/IEC 27002.

La ISO/IEC 27002 incorpora 14 dominios de seguridad, sobre los que identifica
35 objetivos de control de seguridad, con un total de 114 controles de

seguridad.

En el siguiente esquema se recogen los dominios de seguridad y los objetivos de

control de la norma.
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5. Politicas de seguridad de las organizaciones.

6. Aspectos organizativos de los sistemas de
informacion.

7. Recursos humanos.

8. Gestion de activos de informacion.

9. Control de acceso a la informacion.

10. Cifrado.

11. Seguridad fisica y del entorno.

ISO/IEC 27001
12. Seguridad de la operativa.

13. Telecomunicaciones.

14. Adquisicion, desarrollo y mantenimiento de los
sistemas de informacion.,

15. Suministradores.

16. Gestion de incidentes.

17. Continuidad de negocio.

18. Cumplimiento.

Nota: en la Biblioteca virtual de UNIR al cierre de este tema se dispone de acceso a
la biblioteca AENOR, donde esta disponible la UNE-EN ISO/IEC 27001:2017 (con
origen en la ISO/IEC 27001:2013).
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A fondo

Agencia Espafnola de Proteccion de Datos

AEPD. Pagina web oficial. htips://www.aepd.es/es

Encontraras preguntas frecuentes, documentacién de soporte e informacion sobre

procedimientos sancionadores.
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A fondo

Comision Europea

Comisién Europea. (s.f.). Proteccion de datos [Pagina

web]. https://ec.europa.eu/info/law/law-topic/data-protection_es

En esta pagina encontraras informacién sobre la Comision Europea para el nuevo

Reglamento de Proteccion de Datos.
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A fondo

Hacia un nuevo modelo europeo de proteccion de
datos

Pinar, J. L. (dir.) (2007). Reglamento general de proteccion de datos. Hacia un nuevo

modelo europeo de proteccion de datos. Reus.

Profundo andlisis sobre cada uno de los aspectos relevantes del nuevo marco

europeo de proteccién de datos. Una extensa guia de referencia.
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1. De entre los siguientes, ¢cuales tienen la consideracion de datos de caracter
personal por parte del RGPD?

A. Un nombre.

B. Un numero de identificacion.

C. Informacién genética.

D. Todos los anteriores.

2. De entre los siguientes datos, ¢cuales no tienen la consideracién de datos de
categorias especiales?

A. Las opiniones politicas.

B. Los datos de ingresos mensuales.

C. Los tratamientos de datos genéticos.

D. Los datos relativos a la salud de las personas.

3. Cuando nuestros datos de caracter personal se quieren incorporar a un
tratamiento por una organizacion, esta obligada a:
A. Informar sobre quién o quiénes son los responsables del tratamiento.
B. Informar sobre la finalidad por la que recaban los datos y se van a realizar
los tratamientos.
C. Informar si procede de los destinatarios 0 grupos de destinatarios de las
comunicaciones de datos que se vayan a efectuar.

D. Todas las respuestas anteriores son ciertas.

4. De las operaciones siguientes, indica cuéles se consideran tratamiento de datos:
A. Recogida de datos de clientes en un formulario online.
B. Conservacién de datos en copias de seguridad.
C. Consulta de datos de forma telematica.

D. Todas las respuestas anteriores son ciertas.
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5. De entre los siguientes, indica cuales son principios de la proteccion de datos
conforme al RGPD.

A. Minimizacién de datos.

B. Exactitud de los datos.

C. Responsabilidad proactiva.

D. Todos los anteriores.

6. De entre los siguientes, indica cuales son obligaciones del responsable de
tratamiento conforme al RGPD.
A. Atender a las autoridades de control.
B. Notificar las fallas de seguridad a las autoridades de control y afectados,
cuando sea preciso.
C. Seleccionar diligentemente y formalizar la relacién con los encargados de
tratamiento.

D. Todas las anteriores.

7. Respecto a las transferencias internacionales a EE. UU., indica qué afirmacién es
cierta:
A. Si existe el consentimiento del afectado, se puede realizar dicha
transferencia.
B. Si EE. UU. dispone de una decision de adecuacién de la Comisiéon que
reconoce un nivel de proteccibn en materia de proteccibn de datos
equivalente al de la UE.
C. Las organizaciones de EE. UU. certificadas de acuerdo con el Escudo de
Privacidad (Privacy Shield) tienen reconocido un nivel de proteccion
equivalente al de la UE.
D. En ningun caso se pueden transferir datos a organizaciones residentes en

EE. UU.
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8. Indica qué afirmacién es verdadera:
A. Las legislaciones en proteccion de datos de EE. UU. y la UE son
legislaciones tipo 6mnibus y equivalentes.
B. La exportacion de datos desde la UE a EE. UU. es libre.
C. A nivel internacional, la mayoria de los paises ofrecen un nivel fuerte de
proteccion en materia de proteccion de datos equivalente al de la UE.

D. Existe disparidad entre los marcos legales de la UE y de EE. UU.

9. Las trasferencias internacionales de datos son una practica habitual, pero ¢ son
legales?
A. Si, siempre que el usuario adecuadamente informado consienta a la
transferencia.
B. Si, cuando es necesaria para ejecutar un contrato entre el afectado y el
responsable del tratamiento.
C. Si, si existe una decision de la Comisidbn que reconoce, sobre el pais
destinatario, un nivel de proteccion equivalente al de la UE.

D. En todos los casos anteriores son legales.

10. Respecto a los derechos que el RGPD reconoce a los afectados, ¢ cuél de entre
los siguientes no es cierto?

A. Acceso.

B. Rectificacion.

C. Oposicion.

D. Legitimacion.
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