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9.1. Introduccion y objetivos

En este tema vamos a analizar los retos que el big data plantea a la privacidad y
proteccion de datos y conocer cuales son las tendencias que se estan articulando

para dar respuesta a dichos retos.

Este tema también aborda las implicaciones que desde el punto de vista de la
privacidad y la proteccion de datos tienen los tratamientos de datos masivos dentro

del entorno big data analytics, para ello establecemos los objetivos siguientes:

v

Identificar brevemente los retos para las empresas.

> Describir las posibles implicaciones que el big data puede tener sobre la privacidad
de las personas y qué aspectos de la normativa hay que tener en consideracion en

un proyecto big data.

> Analizar el concepto de seguridad por disefio, iniciativa que pretende dar respuesta a
los restos planteados y facilitar un equilibrio entre los requerimientos del negocio y

los derechos de los ciudadanos.

> Introducirnos en las evaluaciones de impacto, herramienta que ayuda a evaluar los
riesgos que para la privacidad tienen los productos y servicios, y a identificar

controles mitigadores.
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9.2. iAmenaza el big data a la privacidad?

Big data: crecimiento exponencial de la disponibilidad y el uso
automatizado de la informacion, se refiere a conjuntos de datos digitales
gigantes en poder de las corporaciones, los gobiernos y otras grandes
organizaciones, que luego son analizados exhaustivamente utilizando

algoritmos informaticos.

El big data se basa tanto en la creciente capacidad de la tecnologia para apoyar la
recogida y el almacenamiento de grandes cantidades de datos como en la capacidad
de analizar, conocer y sacar el maximo partido de todo el valor de los datos (en

particular, el uso de aplicaciones de analisis).

Es evidente el gran potencial que presenta el big data para la innovacién, algunos lo
han considerado como el oil del siglo XXI. Gracias al avance tecnoldgico existente,
unido a la facilidad de recolectar informacién, sera fuente de importante desarrollo
del conocimiento al poder aplicar la correlacién sobre grandes volumenes de datos,
de manera que el valor de la informacién que se pueda llegar a obtener sea

inimaginable.

Dentro de este debate, no son pocos los que reconocen en el analisis de datos y el
conocimiento basado en la correlacion un nuevo paradigma en el pensamiento
humano que desplazaria a un segundo plano la busqueda de relaciones de causa y
efecto. Sea o no una revolucién, lo cierto es que estd aqui y existe un amplio
consenso sobre las posibilidades que el big data ofrece y ofrecera en el futuro, que
hoy ya se pueden ver en su amplia aplicacién en la investigacién, entre otras, la

investigacion de la fisica de particulas o la investigacion genética.
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La expectativa de que el big data pueda, en ultima instancia, conducir a decisiones
mejores y mas informadas ya ha facilitado su incorporacién en diferentes sectores
muy diversos, entre ellos, la salud, las comunicaciones maviles, las redes
inteligentes, la gestién del trafico, la deteccién de fraudes o la comercializacién y

venta al por menor, tanto online como offline.

Hoy en dia existe un gran desconocimiento del volumen real de datos que pueden
estar almacenados por las diferentes organizaciones, gobiernos, empresas... y del
uso y finalidades que se le pueda dar a esta informacion; pero existe el consenso de

considerar que su incremento sera exponencial.

The Digital Universe: 50-fold Growth from the Beginning of
2010 to the End of 2020

&0, 0

(Exakrytas 20,00

Figura 1. Crecimiento del universo digital 2010-2020. Fuente: Zhenhua's Wiki, s.f.

Se dispone de tecnologias con capacidad de analizar ingentes cantidades de datos
no estructurados de diferentes fuentes a altas velocidades de procesamiento. A lo
que se habra de anadir el Internet de las cosas, facilitado por el nuevo estandar de
Internet Protocol versién 6 (IPv6) y una potencial conexién IPv6 que, tal y como
sefnala Wikipedia, admite 340 282 366 920 938 463 463 374 607 431 768 211 456
direcciones (2128 o 340 sextillones) —cerca de 6,7 x 1017 (670 mil billones)— por

cada milimetro cuadrado de la superficie de la Tierra.
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Figura 2. Centro de datos del universo. Fuente: Protiviti Chile, 2018.

Del big data al big brother

Actualmente, hay un amplio debate sobre la potencial amenaza que, desde el punto
de vista de la proteccién de datos y el derecho a la intimidad, presenta esta
acumulacién ingente de datos y sus potenciales usos, vislumbrandose grandes y

significativos riesgos.

No se cuestiona una tecnologia que ya esta ofreciendo importantes avances en
areas de amplio consenso, en relacién con el beneficio que genera a la sociedad,
como es el caso de la ciencia; pero si se cuestiona el uso que de la tecnologia se

pueda derivar y la afectacién que esto pueda tener para los ciudadanos.

Es en este marco donde la presencia de gobiernos y empresas con ingentes
cantidades de datos sobre los ciudadanos se perciben como una amenaza no solo

sobre la privacidad, sino también sobre su libertad.
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Potencialmente podrian facilitar un conocimiento amplio e intimo de los individuos, a
los que, ademas, se les podria someter a decisiones automatizadas con base en
dicho conocimiento. La amenaza es un potencial big brother que sepa todo sobre
nosotros, facilitado por un mundo hiperconectado en el que el acceso a multitud de
fuentes de datos y su tratamiento permita descubrir el perfil mas intimo de las
personas —el yo mas intimo— en el que quedarian integrados: pensamientos,

deseos, ilusiones, conductas, etc.

La amenaza se fundamentaria, en primer lugar, en la trazabilidad de nuestros
actos y conductas en Internet, donde existe una continua captacién de datos sobre
nuestras interacciones, que ademas podria reflejar nuestras conductas mas intimas,
gracias a una falsa percepcion de anonimato por parte del individuo. En este
contexto seria posible ligar las acciones del yo virtual con el yo real, algo que con
la incorporacién de altas capacidades de tratamiento y fuentes adicionales de

informacién se presupone muy posible.

Esta amenaza se materializaria en las decisiones que, con base en este
conocimiento de las personas, se podrian fundamentar, bien a través de un
conocimiento particular de cada individuo o bien a través de la aplicacion de patrones
o perfiles. Una decisién que podria tener caracter predictivo, basada en un histérico
de datos y su acomodo en perfiles establecidos. Incluso se podrian aplicar
decisiones sobre hechos no realizados pero que por inferencia si se producirian, lo
que podriamos llamar una «seguridad preventiva», tal y como se trataba, por

ejemplo, en la pelicula Minority Report.

Este debate mediatico se puede seguir facilmente por los recurrentes articulos o

entradas en blogs presentes en Internet.
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Al margen de este debate apocaliptico, la discusion habria que centrarla
en como crear un equilibrio que garantice la privacidad y proteccion de
datos de los ciudadanos al mismo tiempo que da respuesta a las

necesidades de las empresas.

Hoy por hoy, en las empresas el big data estd siendo utilizado para identificar
tendencias generales y correlaciones. Por ejemplo, en el campo del marketing y la
publicidad el big data puede ser utilizado para analizar o predecir preferencias
personales, el comportamiento de las personas y las actitudes de los clientes
individuales y asi traducir estos en medidas o decisiones que se toman sobre los
clientes, como pueden ser descuentos personalizados, ofertas especiales y anuncios

dirigidos basados en perfiles.

El reto esta en que estos usos se desarrollen sin comprometer los derechos de los
ciudadanos, el derecho a la privacidad y a la proteccién de datos personales; es

decir, sin atentar contra los derechos y libertades de los individuos.
Retos para las empresas y organizaciones

Las tecnologias de analisis de grandes datos son, sin duda, una gran oportunidad
para las empresas, al facilitar la busqueda de la obtencién de patrones y

correlaciones que pueden no ser evidentes y si Utiles para el negocio.
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Un ambito que adquiere especial protagonismo, como ya hemos comentado, es el
area de marketing, en la busqueda no solo de conocer mejor a los clientes en lo
referente a sus preferencias y comportamientos de compra, sino también para
facilitar la toma de decisiones sobre los mismos. Esto puede llegar a suponer una

ventaja competitiva con relacion a:

El desarrollo del producto El desarrollo del mercado La eficiencia operativa
S : Las predicciones de la demanda del
plasiieialasnilily
mercado

Figura 3. Ambitos beneficiados. Fuente: elaboracion propia.

En este contexto los datos personales que manejan las empresas son:

Datos voluntarios Datos observados
| |

Aquellos provenientes de las acciones de las

Creados y compartidos en forma explicita por ; i ) "
’ i personas (informacion sobre configuraciones
las personas (por ejemplo, redes sociales .
i de sistemas que se conectan a Internet,
ptiblicas). e 8 e
ubicaciones en el uso de teléfonos moviles).

Y

|
Datos acerca de las personas, basados en el

andlisis de informacidn voluntaria u observada
(por ejemplo, capacidad de crédito).
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Figura 4. Big data, impactos y beneficios. Fuente: ISACA, 2013.

Estas fuentes dispares facilmente nos van a llevar a pensar que el tratamiento de
estos datos no es indiferente para las regulaciones en proteccion de datos y que
cumplir con las obligaciones de la normativa debe ser un objetivo clave en los

procesos de big data.

El incumplimiento de la normativa no solo puede tener repercusiones econdémicas,
un riesgo econémico importante mediante sanciones, sino también un riesgo
reputacional que convierta una ventaja competitiva en una amenaza al ser una
«ventaja» ilicita. Las empresas deberan, por tanto, gestionar los riesgos derivados

del cumplimiento normativo en proteccion de datos.

Pero, es mas, vivimos en un mundo que estd ampliamente globalizado, Internet
facilita que ciudadanos de un extremo del mundo interactien con entidades ubicadas
en el polo opuesto del planeta y, seguramente, sometidos a regulaciones en materia
de privacidad y proteccién de datos muy diferentes. Por tanto, las empresas deberan
gestionar esta disparidad legislativa y la potencial inseguridad juridica que pueda

introducir en sus operaciones.
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Esta disparidad de regulacién en un ambito capaz de generar ventajas competitivas
sin fronteras somete a obligaciones bien diferentes para sus actores, en funcién de la
legislacién aplicable. Esta desigualdad, en cuanto las reglas de juego, puede incidir
negativamente sobre aquellas entidades que estén sometidas a marcos regulatorios
mas estrictos. Esta es una de las criticas importantes que se vierten sobre la

legislacién de la Unidn Europea en materia de proteccion de datos.

La normativa de la UE es especialmente garantista en cuanto a los derechos de los
ciudadanos se refiere y reconoce el derecho de autodeterminacién informativa como
un derecho fundamental, un derecho instrumental, basico para la libertad del

individuo.

Este hecho, frente a legislaciones mas laxas como la de EE. UU., puede ser
considerado como una barrera para entidades europeas en la lucha por un mercado
global y todo un riesgo para su competitividad en Internet (comercio electrénico,
redes sociales, etc.). Ademas, esta disparidad internacional también puede ser un

riesgo juridico para las grandes corporaciones de caracter multinacional.

Por ultimo, asistimos a una creciente necesidad por parte de las empresas de datos y
de su analisis para la toma de decisiones estratégicas y la evaluacién de sus
resultados, lo que puede tensar los procesos internos de autorregulacién en la
materia y la asuncién de comportamientos no éticos o no legales en pro de

beneficios econémicos. Dos ejemplos de ello:

> Sucumbir a la tentacidon inmediata de proceder a la captacién de todo tipo de dato
sin finalidad concreta alguna y con la expectativa de un uso futuro, bajo la
expectativa de que se pueda extraer informacién y conocimiento y ayudar en la toma

de decisiones.

> La utilizacién de datos de caracter personal para finalidades diferentes de aquella

para la que los datos fueron recabados, no amparadas por la ley.
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A ello también habria que afnadir un riesgo social, de manera que la generalizacioén
de determinadas préacticas poco transparentes pudiera desencadenar un rechazo
social a determinados usos, que a priori no deberia tener una connotacién negativa,
y a un fomento de legislacién mas restrictiva. Para ello, solo debemos reflexionar
sobre las noticias que en los Ultimos tiempos han aparecido en los medios sobre

Google o sobre el espionaje indiscriminado de gobiernos a sus ciudadanos.

El caso de Google es especialmente interesante, ya que es uno de los lideres en
servicios de marketing basados en técnicas de analytics. Es posible que sus
practicas, debido a su posicion dominante en el mercado, no tengan un impacto
directo sobre el uso que los usuarios hacen de sus servicios, pero seguramente se
intensifica la preocupacion de las autoridades de protecciéon de datos, que buscaran
reforzar los mecanismos para garantizar el cumplimiento de la normativa. Esta
circunstancia, entre otras, ha contribuido al nuevo marco regulador de la proteccion

de datos personales en la UE. Veamos dos ejemplos:

> Google se enfrenta a una demanda por haber espiado el contenido de millones de
mensajes enviados y recibidos por estudiantes estadounidenses que utilizan
aplicaciones de la compania para la suite de educacion. Ademas, esta acusada de
haber utilizado esa informacion para construir perfiles encubiertos utilizados para
enviar publicidad dirigida a los estudiantes.
Al hilo de la cuestion en Estados Unidos, se plantean nuevas preguntas acerca de la
compatibilidad entre las leyes de protecciones de los nifios en Estados Unidos y el

uso de big data.

> El reconocimiento de estas practicas se deja entrever en la modificacién de los

términos de servicios (ToS).

Puedes consultar los términos de servicio de Google en:

https://policies.google.com/terms?hl=es
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Los términos del servicio de Google indican, por ejemplo, que:

«Google usara los derechos que le confiere esta licencia Unicamente con el fin de:
Gestionar y mejorar los servicios [...]. Esto incluye el uso de sistemas automatizados y de

algoritmos para analizar tu contenido y poder hacer lo siguiente:
» Comprobar si hay spam, software malicioso o contenido ilegal.

> Ofrecerte servicios personalizados, como recomendaciones, resultados de busqueda,

contenido y anuncios personalizados» (Google, s.f.).

A lo que se suman las actuaciones de las agencias de proteccién de datos de los

Estados miembros de la Unién Europea, que se saldaron con sanciones.

En el caso de Espana, en diciembre de 2013, Google fue objeto de apertura de
expediente sancionador por parte de la Agencia Espanola de Proteccion de Datos
por vulnerar gravemente los derechos de los ciudadanos. En el procedimiento se
declaran ilegales los tratamientos de datos personales realizados por Google con su
nueva politica de privacidad, donde los argumentos motivadores de la sancion serian

los siguientes:

> Se considera constatado que Google no da a los usuarios informacion suficiente
sobre qué datos recoge y para qué fines los utiliza, combina los obtenidos a través
de distintos servicios, los conserva durante un tiempo indefinido y obstaculiza el
ejercicio de los derechos ARCO (acceso, rectificacion, cancelacién-supresion y

oposicion).

> Esta combinacién de los datos que recoge por medio de diferentes servicios excede
ampliamente de las expectativas razonables de la mayoria de los usuarios, que no

son conscientes de ello y pierden el control de su propia informacion personal.
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> La resolucién considera que se recoge y trata ilegitimamente informacién con datos
de caracter personal de todos los usuarios que acceden a sus servicios (usuarios
dados de alta y visitantes). Estariamos hablando de méas de un centenar de servicios
dirigidos a usuarios residentes en Espafia. Ademas, no se informa con claridad a los
usuarios de Gmail de que se realiza un filtrado del contenido del correo y de los

ficheros anexos para insertar publicidad.

Por tres infracciones a la LOPD se impuso a Google una sancion de 300 000 euros
por cada una, requiriéndole que cumpla con la ley sin dilacién.

¢, Cuales son los riesgos y los desafios planteados por el big data para el
derecho a la proteccion de los datos personales y la privacidad?

Desde el punto de vista de la proteccion de datos y el derecho a la intimidad,

presenta grandes y significativos riesgos.

El grupo de trabajo WP29 (en adelante, WP29) es un érgano consultivo
independiente de la UE sobre proteccion de los datos y la vida privada, creado en
virtud del articulo 29 de la Directiva 95/46/CE. En él estan presentes las autoridades
de proteccion de datos de los paises miembros de la Unién Europea, el Supervisor
Europeo de Proteccion de Datos y la Comisién Europea, que con caracter consultivo
es independiente. Este érgano y sus competencias ampliadas con la entrada en vigor

del RGPD pasa a denominarse Comité. Tiene entre sus funciones:
> Aconsejar a los Estados en relacion con la proteccién de datos.

> Promover la aplicacién de la directiva de proteccion de datos en todos los Estados

miembros de la UE.

> Facilitar a la Comision dictamen sobre las leyes comunitarias que afectan al derecho

a la proteccion de datos personales (6rgano consultivo).
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En el documento «Opinion 03/2013 on purpose limitation» elaborado por el WP29,
identifica cinco importantes amenazas en materia de proteccion de datos derivadas

del big data:

Magnitud de los
datos, diferentes
fuentes

Seguridad de los
datos no basada
en riesgos

Vigilancia del
gobierno

Transparencia

Inexactitud,
discriminacion,
exclusion

> La magnitud de la recopilacion de datos, |a capacidad de seguimiento y
elaboracién de perfiles de los individuos, teniendo en cuenta la variedad y el detalle
de los datos recopilados y la combinacion de los datos con diferentes fuentes pueden
ser una importante amenaza a la privacidad de las personas y el derecho a la

determinacién informativa.

> La seguridad de los datos, que no siempre responde a los riesgos de la
informacién que es tratada, configurandose niveles de proteccion muy a la zaga de
la expansién en el volumen; facilitando potenciales situaciones de gran impacto
sobre los ciudadanos como, por ejemplo, en el caso accesos no autorizados por

atacantes cibernéticos.
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> La transparencia, la posible desproteccién del ciudadano frente a usos sobre los
que no se le proporciona suficiente informacién para poder ejercitar de manera
adecuada sus derechos, el sometimiento de los ciudadanos a decisiones que no

entienden y sobre las que no tienen ningun control.

> La inexactitud, la discriminacion, la exclusion y el desequilibrio econémico
entre las grandes corporaciones y el ciudadano, que limitan las capacidades de este

en la defensa de sus intereses.

> El dramatico aumento de las posibilidades de vigilancia del gobierno . Que
facilita una capacidad de supervisién y acceso a informacion sobre el
comportamiento de los individuos, con la capacidad de generar inferencias sobre

aspectos politicos, filosoficos y religiosos, nos disponibles hasta ahora.

En el texto se considera, ademas, que el tipo de técnicas de analisis empleado
puede llevar a resultados que son inexactos, discriminatorios o ilegitimos. Por
ejemplo: un algoritmo podria detectar una correlacién errébnea y, a continuacién,
dibujar una inferencia estadistica, de manera que, cuando se aplique para informar
en acciones comerciales o en la toma de decisiones, estas podrian ser injustas y
discriminatorias. Esto puede perpetuar los prejuicios y los estereotipos existentes y

agravar los problemas de la exclusion social y la estratificacion de clases.
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Ademas, y en términos mas generales, la disponibilidad de grandes conjuntos de
datos y las herramientas de andlisis sofisticadas utilizadas para examinarlos no estan
al alcance de todos y puede potenciar el desequilibrio econémico entre las grandes
empresas, por un lado, y los consumidores, por el otro. Este desequilibrio econémico
puede dar lugar, por ejemplo, a una discriminacién de precios injusta con respecto a
los productos y servicios que se ofrecen, asi como a anuncios y ofertas dirigidas

altamente intrusivas, perturbadoras y personalizadas.

También podria dar lugar a otros efectos significativos adversos en las personas, por
ejemplo, con respecto a las oportunidades de empleo, prestamos bancarios u

opciones de seguro de salud.
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9.3. Como cumplir con la proteccion de datos en el
big data

Todo tratamiento de datos personales ha de cumplir con los principios de la
proteccion de datos establecidos en la legislacion en proteccién de datos personales
vigentes y big data analytics. Si trata datos de caracter personal, no es una

excepcion.
Concepto de dato personal identificado o identificable

Revisemos rapidamente el concepto de dato de caracter personal. En el Reglamento
General de Proteccién de Datos, se definen los datos personales como «toda
informacioén sobre una persona fisica identificada o identificable (“el interesado”)»

(art. 4.1, RGPD).

Y se considerara persona fisica identificable: «toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como
por ejemplo un nombre, un nudmero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona» (art.

4.1, RGPD).

No es una definicién que esté lejos de la que nos facilitaba la Directiva 95/46/CE,
pero si es actualizada, debido a la relevancia de los avances en los ultimos afos,

como es la consideracion de la identidad genética en el concepto de identificable.

Dato personal: cualquier informacion concerniente a las personas fisicas
identificadas y/o identificables, tanto relativo a su identidad (nombre y
apellidos, domicilio, filiacion, NIF...), asi como relativo a su existencia y

ocupaciones (trabajo, estudios, enfermedades, actividades de ocio, etc.)
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Es facil encontrar un consenso a la hora de determinar qué informacién hace que las
personas fisicas sean identificadas en el marco de las legislaciones de la UE. Ahora
bien, la cuestidn no resulta tan trivial si nos preguntamos: ;qué informacién concreta
hace a una persona identificable? Pregunta cuya respuesta no siempre se resuelve

de manera uniforme.

Ejemplos de este caracter interpretativo amplio lo tenemos en la consideracién de la
direccion IP como dato personal. La Agencia Espafola de Proteccién de Datos lo
considera como dato de caracter personal al hacer identificables a las personas,
mientras que en Francia ya son dos las sentencias que restarian ese caracter de
identificable a la IP. Lejos de pretender abundar en los argumentos de un caso
concreto, que no pretende mas que mostrarse como ejemplo, si debemos resaltar

aquello en lo que existe cierta unanimidad: la particularidad de cada caso.

No obstante, el devenir interpretativo viene marcado claramente por la jurisprudencia
europea, y tras mas de veinte afos de directiva europea, han existido adaptaciones o
correcciones interpretativas al hilo de las sentencias de los tribunales y, en especial,

del Tribunal de Justicia Europeo.

Hoy estariamos considerando la IP como dato de caracter personal, incluso las IP

dinamicas.

El considerando 26 del RGPD establece que, para determinar si una persona es
identificable, deberan tenerse en cuenta todos los medios que puedan ser utilizados
por el responsable de tratamiento o cualquier otra persona para identificar directa o
indirectamente a un individuo y estos medios deben estar objetivamente al alcance.
Para ello se deberian tener en consideracién los costes asociados, la cantidad de
tiempo necesaria, la tecnologia disponible y el desarrollo tecnoldgico. Es decir, no
tendrda dicha consideracién si son requeridos medios desproporcionados para

proceder a la identificacion de los individuos.
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Ademas, el considerando clarifica dos aspectos (considerando 26, RGPD):

> La pseudonimizacion, como técnica primaria para reducir el riesgo de identificacion,

y la consideracion de los datos pseudonimizados como datos de caracter personal.

> La anonimizacién de los datos como mecanismo de obtencién de conjuntos de datos
a los que no les son aplicables la normativa en proteccion de datos personales

RGPD.

Ahora bien, del propio considerando se puede concluir que los datos que no tengan
la consideracién de datos identificables —y, por tanto, no estdn sujetos a la
normativa en proteccién de datos— més adelante —con los avances tecnoldgicos y
la facilidad de acceso a los mismos, la reduccién de costes e incluso la facilidad de
uso de otras fuentes alternativas de informacién— pueden elevar su consideracién a

dato identificable y, por tanto, estar sometidos a la normativa de proteccion de datos.

En cualquier caso, siempre que tratemos datos de caracter personal en el ambito
de big data deberemos aplicar desde el inicio la normativa en proteccién de datos
personales. Esto implicard cumplir con los principios de la proteccion de datos vy
evaluar y aplicar técnicas que permitan sustraer los datos de las obligaciones

legales, como la anonimizacion.

Por tanto, de inicio, el tratamiento de datos debe alinearse con los principios de la
proteccion de datos personales, tal y como son entendidos en el RGPD (art. 5) los

principios relativos al tratamiento. Recordémoslos brevemente:
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Licitud, lealtad y
transparencia

Responsabilidad Limitacion de la
proactiva finalidad

Principios de
la proteccion
de datos
personales

RGPD Minimizacion de

Seguridad A

Limitacién del
plazo de
conservacion

Exactitud de los
datos

Figura 6. Principios de la proteccién de datos personales RGPD. Fuente: elaboracion propia.

> Licitud, lealtad y transparencia: con el consentimiento informado como base de la
legitimacion del tratamiento, a falta de la aplicabilidad de otras vias legales de

legitimacion (art 6., RGPD).

> Limitacion de la finalidad: para la que se van a tratar los datos establecida de

forma concreta.

> Minimizacion de datos: la reduccion de los datos tratados a los estrictamente

necesarios para el fin perseguido por el tratamiento.

> Exactitud de los datos: como obligacién requerida para el mantenimiento de los

datos y, en su defecto, proceder a su supresion.
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> Limitacion del plazo de conservacion: durante el tiempo estrictamente necesario

para cumplir con la finalidad del tratamiento.

> Confidencialidad e integridad (seguridad): garantizando la seguridad de los datos

personales durante todo el ciclo de vida de los datos.

> Responsabilidad proactiva: el conjunto de obligaciones establecidas al
responsable de tratamiento o encargado de tratamiento, que obliga a que los
tratamientos sean conformes al resto de principios y a garantizar la transparencia y

al ejercicio de derechos de los ciudadanos.

Retos de aplicacion de la proteccién de datos en

big data

Consentimiento del afectado: el principio de responsabilidad proactiva exige al
responsable de tratamiento la prueba de la legalidad de este, y uno de los
mecanismos establecidos para la legitimacion (art 6., RGPD) es el consentimiento
por parte del afectado, siendo el responsable el que debe probar que efectivamente
dispone del consentimiento del afectado y que este otorgd respetando los términos

establecidos en el reglamento (art. 7, RGPD).

El consentimiento debe ser concreto, para una finalidad especificamente informada,

conforme al principio de finalidad, no pudiéndose tratar los datos para otros fines.

Los usos potenciales para los que se van a utilizar los datos a menudo no pueden
ser totalmente identificados en la fase de captacién de datos de usuarios, por
ejemplo. Esto podria implicar que los usuarios no hayan sido informados de dichas
finalidades y abriria la necesidad de obtener el correspondiente consentimiento para
el tratamiento de datos para otras finalidades o que estas tuvieran la consideracion
de compatibles (art 89., RGPD) con la finalidad informada al afectado en el proceso
de captacién de la informacién (habria que tener la capacidad de prueba) o esté

amparado por ley.
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Ademas, en los procesos de analytics pueden aparecer nuevos datos que tengan la
consideracion de dato personal, mediante el enriquecimiento con fuentes externas,
que faciliten los procesos de reidentificacion de las personas, luego su tratamiento

implicaria la legitimacion del mismo.

Habra que prestar especial atencién a los tratamientos de datos personales de

categorias especiales y a los datos de los menores.
Interés legitimo como base legal del tratamiento en lugar del consentimiento

Es de resaltar que confiar en la legitimacion con base en intereses legitimos no
es una opcion flexible, que no permite cualquier cosa. Las organizaciones de big
data siempre deben equilibrar sus propios intereses con los de las personas

involucradas.

Hay que resaltar que no es posible recurrir al interés legitimo cuando dichos
intereses sean anulados por los intereses o derechos y libertades fundamentales del
interesado que requieren proteccién de datos personales, en particular, cuando el

sujeto de datos es un nifo. Esto lleva a la necesidad de:

> Ponderacidn de intereses: evaluar, previamente a su aplicacién, los intereses de la

organizacion frente a los intereses de los individuos.

> Asuncion de responsabilidad: poder justificar que efectivamente existe un
verdadero interés legitimo que, adecuadamente ponderado, no menoscaba los

intereses de los afectados.

> Informar: la base del tratamiento en el interés legitimo no exime de informar al

afectado.
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Algunos ejemplos de intereses legitimos:

> El ejercicio del derecho de libertad de expresion o informacion, incluidas las
situaciones en las que se ejerza dicho derecho en los medios de comunicacién y en

las artes.
> La prospeccion convencional y otras formas de comercializacién o publicidad.

> La ejecucion de derechos reconocidos en procedimientos judiciales, incluido el cobro

de deudas mediante procedimientos extrajudiciales.
> La prevencién del fraude, el uso indebido de servicios o el blanqueo de dinero.
> La supervisién de los empleados con fines de seguridad o de gestion.
> Los regimenes internos de denuncia de irregularidades.
> La seguridad fisica, la tecnologia de la informacion y la seguridad en la red.
> El tratamiento con fines historicos, cientificos o estadisticos.

> El tratamiento con fines de investigacion.
Comunicacion de datos

La analitica big data a menudo dibuja conjuntos de datos de multiples fuentes para la
obtencién de relaciones o correlaciones que puedan generar conocimientos Utiles.
Este acceso a diferentes fuentes de datos para recopilar datos de caracter personal

para ser objeto de tratamiento debe ser legitimado en el marco del RGPD.

Para estas dos hipotéticas situaciones no es dificil pensar en el esfuerzo que puede
suponer recabar el consentimiento poscaptacion para el caso de grandes masas de
datos. Ademas, en muchas ocasiones no seria posible realizarla ante la dificultad de
contactar con el afectado, pues no se cuenta con la informaciéon de contacto o esta

no esta actualizada.
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El articulo 14 del RGPD («Informacién que debera facilitarse cuando los datos
personales no se hayan obtenido del interesado») reconoce las situaciones en las
que la comunicacion de dicha informacién no es posible o suponga un esfuerzo
desproporcionado, y articula una salida para el caso de los tratamientos con fines de
archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de manera que no se exija la comunicacion siempre y cuando el hecho
de tratar de cumplir con la obligacion de informacion pueda obstaculizar gravemente

los objetivos del tratamiento.

Para ello se debe cumplir con las garantias del articulo 89 del RGPD («Garantias y
excepciones aplicables al tratamiento con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos»). Estas garantis exigen, por
ejemplo, procesos especificos para garantizar el respeto al principio de minimizacién

de los datos personales.
Ejercicio de derechos

El acceso a fuentes dispares de datos en un mundo tan interconectado sometido a
diferentes regulaciones puede imposibilitar el ejercicio eficaz de los derechos de

acceso, rectificacion, supresion y oposicion.

Ademas, el fortalecimiento a los derechos que supone el RGPD (en virtud del cual se
obliga a los responsables de tratamiento a comunicar el derecho ejercido a aquellas
entidades a las que hubiera comunicados los datos, para que se actle en
consecuencia) anade una complejidad adicional: «obligacion de notificacién relativa a
la rectificacion o supresion de datos personales o la limitacion del tratamiento»
(art. 19, RGPD). Cabe recordar que esta obligacion es la base del llamado derecho

al olvido.
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Acceso a datos por cuenta de terceros

Los servicios en la nube y transfronterizos pueden imposibilitar la regularizacién de la
relacion responsable del tratamiento y encargado de tratamiento en los términos
establecidos en el articulo 28 del RGPD («Encargado del tratamiento»), maxime en
un ecosistema de servicios en la nube en los que la superposicion de diferentes
capas de servicio y prestadores haga practicamente imposible conocer los agentes

implicados o sus ubicaciones.
Transferencias internacionales

La deslocalizacién de servicios y servicios en la nube pueden llevar asociados
encargos de datos transfronterizos que, dadas las sustanciales y diferentes
regulaciones en materia de proteccion de datos, no fueran legitimos conforme a la
ley al ser realizados en espacios donde los marcos de proteccion no son
equivalentes a los de la UE (capitulo V, RGPD: «Transferencias de datos personales

a terceros paises u organizaciones internacionales»).

Sobre este tema, cabe resaltar que las diferencias normativas de la UE y EE. UU.
implican que las transferencias solo sean legitimas si estan amparadas por alguna de
las excepciones del RGPD o si estan autorizadas por la Agencia Espafiola de
Proteccion de Datos Personales. Obtener el consentimiento del afectado también

seria una opcion, pero ya hemos comentado sus dificultades.
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Derecho de oposicion y decisiones automatizadas de datos

El RGPD reconoce a los ciudadanos el derecho a no verse sometidos a una decision
con efectos juridicos, sobre ellos o que les afecte de manera significativa, que se
base exclusivamente en un tratamiento automatizado, incluida la elaboracion de
perfiles. Ademas, reconoce el derecho del afectado a obtener informacién sobre los
criterios de valoracion y el programa utilizado en el tratamiento para adoptar la
decision (arts. 13 y 14, RGPD). Esto tiene implicaciones sobre las finalidades de los
tratamientos en big data y la obligacién de transparencia frente a las impugnaciones,

algo complejo por la propia naturaleza de los procesos empleados.
Principios de la proteccion de datos, por ejemplo:

> Principio de limitacion del plazo de conservacioén (art. 5, RGPD): implica que los
datos solo seran retenidos por el tiempo razonablemente necesario conforme a la
finalidad de los mismos, lo que parece estar en la antitesis del big data, donde la
acumulacion y el enriquecimiento mediante la adicion de otros conjuntos de datos
para uso prospectivo y una posible utilizacién futura desconocida pueden ser

considerados una necesidad.

> Principio de minimizacion de datos: los datos recabados deben ser adecuados y
pertinentes para la finalidad especifica; ahora bien, la tendencia del big data al
overcollecting puede atentar contra este principio que exige tratar los datos

estrictamente necesarios.

> Principio de limitacion de la finalidad: referido a la utilizacién de datos personales
recabados para una finalidad con otros fines no siempre compatibles o no
amparados por la ley. Esta tendencia a utilizar los datos que se tienen para otros
fines sin considerar la finalidad concreta para la que se recabaron y sin analizar si la

nueva finalidad es compatible o es admitida por la ley no es conforme a la normativa.
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Limitaciéon de la finalidad

Pretender recurrir a expresiones de finalidades ambiguas o excesivamente genéricas
sobre las que recabar el consentimiento pondria en cuestidn el principio de calidad e
informacién y atentaria contra el principio de autodeterminacién informativa de los
afectados, ya que debemos recordar que, para que un usuario pueda ejercer su
derecho al control sobre sus datos, el consentimiento debe estar basado en la

transparencia y claridad en la finalidad.

Como norma debemos considerar que los datos de caracter personal objeto de
tratamiento no podran usarse para finalidades diferentes de aquellas para las

que los datos se hubieran recogido, a menos que:
> Exista alguna habilitacion legal aplicable.

> Esta nueva finalidad sea compatible con la finalidad con la que fueron recabados los

datos.

El principio de limitacién de la finalidad no necesariamente crea una barrera para el
analisis de big data, pero significa que se debe hacer una evaluaciéon de la
compatibilidad de los propositos de procesamiento para poder usar los datos con

otros fines.

Los datos pueden usarse para otros fines si la finalidad es compatible,

tras un andlisis de compatibilidad de finalidades.

El WP29 (Art. 29 WP, 2013) identifica los aspectos que se deberian
considerar a la hora de evaluar la compatibilidad de finalidades, entre

ellos establece:
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> La relacién entre los fines para los cuales fueron recabados los datos y los fines de

su posterior procesamiento.

> El contexto en el que los datos han sido recogidos y las expectativas razonables de

los titulares de los datos en cuanto a su uso posterior.

> la naturaleza de los datos y el impacto que el nuevo tratamiento puede tener sobre

los titulares de los datos.

> las medidas aplicadas por el responsable de tratamiento para garantizar que el
tratamiento es leal y para evitar cualquier impacto indebido sobre los titulares de los

datos.

La informacion que las personas han puesto en las redes sociales se va
a utilizar para evaluar sus riesgos para la salud o su solvencia, o para
comercializar ciertos productos para ellos; a menos que se les informe
de esto y se les pida que den su consentimiento, es poco probable que
sea justo o compatible. Con el fin de identificar las medidas necesarias,

el documento propone diferenciar dos escenarios de ejemplo:
1.Las organizaciones de procesamiento de los datos quieren detectar tendencias y
correlaciones en la informacion.
2.Las organizaciones estan interesadas en las personas: perfiles.

A continuacién, veremos estos escenarios con mas detalle.
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Tratamiento de datos personales para el analisis de tendencias y
correlaciones en la informacion

Aqui el concepto de separacion funcional desempena un papel clave. La separacion
funcional supone que cada funcién o departamento que participa en el tratamiento de
datos personales solo tiene acceso a aquellos atributos estrictamente necesarios

para su funcién.

Por ejemplo, el area de telemarketing accede a los datos de contacto telefénico de
los clientes, pero no al resto de informacion de estos, aunque su finalidad se
circunscriba dentro de un habitual tratamiento de datos para fines comerciales

(legitimo para las empresas con respecto a sus clientes).

La separacién funcional no supone una disociacién, técnicamente hablando, pues de
la aplicacion de esta no se obtiene necesariamente un conjunto de datos que no
permite la identificacion de las personas, sino mas bien un conjunto de datos limitado

en cuanto a los atributos que contiene.

Pues bien, en la medida en que esta separacién funcional sea posible, podria ser un
factor importante para decidir si el uso adicional de los datos para andlisis de
marketing y otros pueden ser considerados compatibles.

En estos casos, los responsables del tratamiento deben:

[ 1

Tomar todas las medidas técnicas y
organizativas necesarias para garantizar
esta separacion funcional.

Garantizar la confidencialidad
y seguridad de los datos.

Figura 7. Deberes responsables del tratamiento. Fuente: elaboracién propia.
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De manera que no exista duda de que los datos utilizados para fines estadisticos u
otros fines de investigacién no estardn a disposicion de tratamientos que tomen
decisiones en relacidon con los titulares de los datos de que se trate (salvo
autorizaciéon expresa de las personas interesadas). La organizacion debera aplicar

las medidas técnicas y organizativas adecuadas para ello.

Como es légico en este punto, la disociacion de datos puede ser una buena
herramienta para facilitar el analisis y, al mismo tiempo, para garantizar que no se
toman decisiones sobre individuos concretos con base en el analisis especifico de

sus datos o comportamientos.

Para estos casos, la anonimizacién total o parcial puede ser de gran

ayuda.

Tratamiento de datos personales para analisis de comportamiento de las
personas

Este es un posible escenario en el que una organizacién quiere especificamente
analizar o predecir las preferencias personales, el comportamiento y las actitudes de
los clientes individuales y, con base en dicho andlisis, posteriormente tomar medidas

o decisiones.
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En estos casos casi siempre se requiere el consentimiento libre, especifico,
informado e inequivoco del afectado. De lo contrario, su uso posterior no puede ser
considerado compatible con la finalidad que motivé la recogida de datos. Veamos un

ejemplo:

Un supermercado se plantea mejorar el conocimiento que tiene de sus
clientes con objeto de mejorar su experiencia y personalizar la oferta de
productos. En su momento, facilité a sus clientes una tarjeta de descuento,
de manera que aquellos que la poseian accedian a un descuento sobre
sus compras que no dependia de habitos ni volumenes de compra, por lo
que no se asociaban a los clientes las compras realizadas. Es decir, la

empresa no conocia qué compraba cada uno de sus clientes.

Ahora han pensado en registrar todas las compras que realiza un cliente,
para lo que se serviran de la tarjeta de fidelizacién a la que asociara cada
compra. Esto permitira saber qué compré y cuando cada uno de los
clientes que poseen la tarjeta. Analizar esta informacion facilitara un mejor
conocimiento de gustos y habitos de consumos, por lo que se le podran

dirigir ofertas especificas atendiendo a su histérico de compra.

Por ejemplo, si compra pafales, se le comunicaran ofertas personalizadas
de productos infantiles o, atendiendo a la frecuencia de compra de
panales, se le ofrecera una oferta exclusiva para que se acerque al

supermercado.

Este seria uno de los casos en los que el nuevo tratamiento de datos no podria
considerarse compatible con el tratamiento que se realizaba anteriormente sobre las
tarjetas de fidelizacion. Antes de activar este sistema, deberan previamente recabar

el consentimiento de los afectados.
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En opinion del WP29, es importante destacar que, en caso de ser necesario tal
consentimiento —por ejemplo, para el seguimiento y elaboracién de perfiles para
fines de venta directa, de anuncios basados en comportamientos, intermediacién de
datos, publicidad basada en la localizacién o investigacién de mercados basada en
seguimiento—, se debe garantizar la transparencia y el consentimiento informado de
los interesados o consumidores. Para ello, los interesados deberian tener acceso a
sus perfiles, asi como a la légica de la toma de decisiones (algoritmo) que llevo a la

elaboracion del perfil.

En otras palabras, las organizaciones deberian revelar sus criterios de
toma de decisiones. Esta es una medida fundamental y de gran calado

en el mundo del big data.

Para ahondar mas en la cuestion se puede consultar la Recomendacion
CM/Rec(2010)13 del Comité de Ministros a los Estados miembros sobre la
proteccion de las personas con respecto al tratamiento automatizado de datos
de caracter personal en el contexto de la creacién de perfiles, disponible en:
https://search.coe.int/cm/Pages/result_details.aspx?

Objectld=09000016805cdd2a#_ftn1

También hay que considerar que la mayoria de las veces no sera la informacion
recabada en si la que es sensible, sino mas bien —y lo que es motivo de
consideracién— son las inferencias que se extraen de la informacién y la forma en

que se dibujan esas inferencias.

El WP29 considera, ademas, que el potencial riesgo de inferencias erréneas se
podria reducir con la transparencia. De hecho, si los titulares de los datos pueden
acceder y corregir o actualizar sus perfiles y deciden hacerlo, facilitaria que la

informacién sobre la que se base el tratamiento sea mas precisa.
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De hecho, en muchas situaciones, medidas como permitir el acceso

directo a los datos de los interesados en un formato facil de usar y

legible ayudaria a mejorar los mismos datos, ademas de corregir el
desequilibrio econémico entre las grandes empresas, por un lado, y los

interesados, por otro.

También se podrian compartir los beneficios con los individuos, por ejemplo, el
acceso a la informacion sobre el consumo de energia en un formato facil de usar
podria hacer mas facil a las familias obtener las mejores tarifas de gas y electricidad,
asi como controlar su consumo de energia y modificar su estilo de vida para reducir
sus facturas y, en consecuencia, su impacto ambiental. Un detalle que parece haber
pasado desapercibido en Espafna en la incorporacién de lectores inteligentes de

electricidad y el despliegue previsto de los mismos.

Por otro lado, permitir la portabilidad de datos (que se regula en la propuesta del
RGPD) podria facilitar a las empresas y consumidores maximizar los beneficios del
big data de una manera mas equilibrada y transparente. También puede ayudar a
minimizar las practicas injustas o discriminatorias y reducir los riesgos del uso de los
datos inexactos para la toma de decisiones, lo cual beneficiaria tanto a empresas

como a personas o consumidores.

Sin duda, el WP29 considera la transparencia como un elemento clave,
no solo a la hora de garantizar los derechos de los ciudadanos, sino
también como vehiculo enriquecedor de los datos y, por consiguiente,

de los resultados.

Consecuencias de la incompatibilidad de finalidades

El WP29 también considera que el procesamiento incompatible no se puede
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remediar con solo adoptar un nuevo fundamento juridico.

No cumplir con el requisito de compatibilidad tiene graves consecuencias: el
tratamiento de los datos personales de manera incompatible con los fines
especificados en la captacion de datos es ilegal y, por lo tanto, no esta permitido.

El RGPD lo considera una infraccion.

La legalizacion del tratamiento de datos personales para finalidades
incompatibles no basta con solo cambiar los términos de un contrato con el
interesado o mediante la identificacion de un interés legitimo adicional del
responsable del tratamiento. Esto va en contra del espiritu del principio de limitacion

de finalidades y elimina su fundamento (Art. 29 WP, 2013).

En otras palabras, el responsable del tratamiento no puede limitarse a considerar el
tratamiento posterior como una nueva actividad de procesamiento desconectado de
la anterior y eludir esa prohibicién.

Uso de los datos personales con motivo de la investigacion historica,
estadistica o cientifica

El articulo 6.1.b de la Directiva 95/46/C contenia una disposicién especifica sobre el
tratamiento posterior de los datos de caracter personal con fines histéricos,
estadisticos o cientificos. Esta disposicién, en relacién con los considerandos
pertinentes, permite el tratamiento posterior de los datos con fines histéricos,
estadisticos y cientificos, siempre y cuando el responsable del tratamiento aplique
garantias apropiadas y, en particular, cuando garantice que los datos no se utilizaran

para apoyar las medidas o decisiones relativas a personas concretas.

En este sentido, el articulo 5.2 del RGPD establece que la legitimidad del tratamiento
de datos personales para los fines de la investigacién histérica, estadistica o
cientifica (y segun las condiciones establecidas en el articulo 86) solo es posible
mediante un tratamiento de datos que no permita la identificacion de los

sujetos.
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Es decir, se recomienda siempre que sea posible el tratamiento de datos que no
permitan la identificacién de los sujetos (disociados); en este caso sera necesario
separar la informacion que permite la identificacion de los sujetos del resto de
informacion (separacion funcional). La aplicacién de pseudonimizaciéon o, si es

posible, el trabajo sobre datos anonimizados.

El WP29 recomienda que las publicaciones con motivo de investigaciones historicas,
estadisticas o cientificas solo podran incorporar datos de caracter personal si
hay consentimiento por parte del interesado, el interesado ha hecho publicos los
datos o la publicacién de los datos personales es necesaria para presentar los
resultados de una investigacion, siempre que los intereses o los derechos o
libertades fundamentales del afectado no prevalezcan sobre tales objetivos. También
abre la puerta a que la comision pueda adoptar decisiones a fin de especificar los
criterios y requisitos del tratamiento de los datos personales implicados, asi como las

limitaciones a los derechos de informacién y acceso por parte de los interesados.

Al respecto, el WP29 considera necesaria la incorporacién de garantias adicionales,
como las medidas técnicas u organizativas para garantizar la separacion funcional u
otras garantias que contribuyan a la transparencia o eleccion. Ademas, esta
disposicion no se implica ni deja claro que su uso ulterior con fines de investigacion
histéricos, estadisticos o cientificos esté sujeto a la misma evaluacion de la

compatibilidad de las finalidades de los tratamientos de datos de caracter personal.

En Espana, la LOPD contemplaba este tipo de tratamientos en linea con lo
establecido en la Directiva 95/46/C. Ademas, desarrollos especificos legislativos
posteriores tratan de dar cumplida respuesta en ambitos de investigacion especifica,
como es el caso de la investigacion biomédica: Ley 14/2007, de 3 de julio, de

Investigacion biomédica.
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En resumen, no se deberan tratar datos de caracter personal en estas
areas, a menos que sea estrictamente necesario para los fines de la
investigacion y no sea posible aplicar procesos de disociacion o
separacion funcional entre datos identificativos y el resto de los datos,
aplicando en este caso las medidas de seguridad adecuadas y
organizativas destinadas a limitar la posible identificacién de las

personas.

Para terminar con este asunto, hagamos una breve pausa en la Resolucion big data
(de la 36a edicién de la International Conference of Data Protection and Privacy
Commissoner), pues seguir sus recomendaciones seguramente nos facilite obtener
los beneficios derivados del big data sin hipotecar los principios de la proteccion de

datos:
«- Respetar el principio de especificacion de finalidad.

> Limitar la cantidad de informacioén recolectada y almacenada a un nivel

que sea necesario para el propésito legitimo que pretende.

> Obtener, cuando sea apropiado, el consentimiento valido del titular de los
datos en relacion con el uso de informacién personal para fines de

analisis y de creacion de perfiles.

> Ser transparentes acerca de qué informacién se recolecta, como se
procesa, con qué propodsito seran utilizados y si sera transferida a

terceros.
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» Dar a las personas acceso apropiado a los datos que han sido
recolectados sobre ellas y a la informacion y decisiones que se han
tomado con esos datos. Las personas deben ser avisadas de la fuente de
sus datos personales y, cuando sea apropiado, de su derecho a corregir
su informacion, asi como de las herramientas para controlar esta

informacion.

> Ofrecer a las personas cuando sea apropiado acceso a la informacién
sobre los insumos principales y los criterios para la toma de decisiones
(algoritmos) que se han utilizado como base para el desarrollo del perfil.

La informacién debe presentarse en un formato claro y comprensible.

> Llevar a cabo una evaluacién de impacto en la privacidad, especialmente
cuando el analisis del big data implica usos novedosos o inesperados de

los datos personales.

> Desarrollar y utilizar tecnologias del big data de acuerdo con los

principios de la Privacidad por Disefio.

> Considerar cuando los datos anénimos mejoraran la protecciéon de la
privacidad. La anonimizacién puede ayudar a mitigar los riesgos para la
privacidad asociados con el andlisis del big data, pero solo si la
anonimizacion esta disefiada y gestionada apropiadamente. La solucion
Optima para anonimizar los datos debe decidirse caso por caso,

posiblemente utilizando una combinacién de técnicas.

> Tener mucho cuidado y actuar cumpliendo la legislaciéon aplicable en
materia de proteccion de datos, cuando se comparten o se publican
conjuntos de datos con seudénimos o que pueden ser identificables
indirectamente. El acceso debe ser limitado y controlado cuidadosamente
si los datos contienen suficientes detalles, es decir, que pueden

vincularse con otros conjuntos de datos o contienen datos personales.
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> Demostrar que las decisiones respecto al uso del big data son justas,
transparentes y responsables. Relacionado con el uso de datos para fines
de creacion de perfiles. Tanto estos como los algoritmos en que estan
basados requieren una valoracion continua. Este necesita revisiones
regulares para verificar si los resultados de la creacion de perfiles son
responsables, justos y éticos y si son compatibles y proporcionados con
el propédsito para el cual los perfiles son usados. Debe evitarse la
injusticia con las personas debido a resultados completamente
automatizados que arrojen un falso positivo o un falso negativo. Siempre
debe estar disponible una valoracion manual de resultados, con efectos
significativos para los individuos» (Norwegian Data Protection Authority,

2014).

Usar fuentes de datos externas

También deberemos prestar atencidn al uso de datos de fuentes externas, facilitados
por terceros. Debemos conocer si el tratamiento de datos que se va a realizar tiene
una finalidad compatible o cuenta con la base legal adecuada como, por ejemplo, el
consentimiento del afectado. Para evaluar estas cuestiones, es necesario plantear un

proceso analisis especificos.
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Para terminar este apartado, accede al video RGPD y el cloud computing.

Accede al video:

https://unir.cloud.panopto.eu/Panopto/Pages/Embed.aspx?id=4108f7ec-71e6-

4{80-93ff-abd800c247a2
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9.4. Privacidad por disefio

La privacidad por disefio (PbD) es un concepto desarrollado por Ann Cavoukian, Ph,
Comisionada de Informacién y Privacidad de Ontario, Canada, en los anos 90.
Concepto con el objeto de responder a los retos de los sistemas de datos enred y a

gran escala.

Ventaja
competitiva

Fidelidad y y > Confianza
calidad de datos _. Privacidad Fiabilidad

por disefio
valor
afiadido

Lealtad y Reputacion
Contribucion de Imagen de
usuarios marca

Figura 8. Privacidad por disefio. Fuente: elaboracién propia.

Nace como evolucién al concepto de tecnologias de mejora de la privacidad y
promueve garantizar la privacidad en todo el ciclo de vida de los datos, no solo desde
el desarrollo de marcos regulatorios, sino también integrandola en el centro de las

actividades de las organizaciones y englobando:
> Sistemas de tecnologias de la informacion.
> Practicas de negocio responsables.

» Disefo fisico e infraestructura en red.
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Y de este modo poder asegurar la privacidad y obtener control de las personas de su
propia informacion, facilitando el principio de autodeterminacion informativa de los
afectados y ofreciendo, ademds, a las organizaciones una ventaja competitiva

sostenible.

La privacidad por disefio (PbD) desarrolla siete principios que pueden ser aplicados a
todo tipo de informacidén personal y, con especial atencién, a datos de significada

sensibilidad como es la informacion médica y datos financieros.

Privacy by Design

Respect for Users
Lifecycle Protection

Proactive/Preventative

Embedded

Positive Sum
By Default

Information
Technology

Physical
Accountable Design &
Business Networked
Practices | Infrastructure
Visibility,/ Transparency

Figura 9. Los siete principios fundamentales de la privacidad por disefio. Fuente: MediaBUZZ, 2013.
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Estos siete principios fundamentales, son:

> Proactivo, no reactivo; preventivo, no correctivo. El enfoque basado en medidas
proactivas, en lugar de reactivas. Anticipar y prevenir eventos de invasién de la

privacidad antes de que estos ocurran.

> Privacidad como la configuracion predeterminada (privacidad por defecto).
Asegurandose de que los datos personales estén protegidos automaticamente y por
defecto en cualquier sistema de Tl o en cualquier practica de negocios, actuando
como una configuracion predeterminada de alta privacidad que requeriria la accion
de la persona o el usuario para reducir esa configuracion de garantia y facilitar
acceso a su informacién. Dentro de esta configuracién determinada y como buenas

practicas se incluiria:
- Finalidad: la informacién recolectada debe ser una finalidad concreta.
- Informacién: el usuario debe ser informado de la finalidad de la recoleccién.
- Limitar los datos a la finalidad especificada.

« Anonimizar los datos, limitar el uso de los datos, su retencion, divulgacion a la

finalidad con la que fueron recabados y a las regulaciones legales.

> Privacidad incrustada en el diseno. La privacidad por disefo se incrusta en el
disefio y la arquitectura de los sistemas de informacién y en las practicas de
negocios. Se convierte en un componente esencial de la funcionalidad central que
esta siendo entregada. La privacidad es parte integral del sistema, sin disminuir su

funcionalidad.

> Funcionalidad total «todos ganan», no «si alguien gana, otro pierde». La
privacidad por disefio busca acomodar todos los intereses y objetivos legitimos de
una forma ganar-ganar y evita las falsas dualidades, tales como privacidad versus

seguridad, partiendo de la idea de que si es posible tener ambas al mismo tiempo.
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> Seguridad de extremo a extremo. Proteccion de ciclo de vida completo.
Proteccion de dato en todo el ciclo de vida, desde la recoleccion del dato pasando
por su almacenamiento y retencion y, la fase final, su destruccién adecuada. Para

ello se recurriria a la aplicacion de medidas de seguridad eficaces.

> Visibilidad y transparencia. Mantenerlo abierto. Que las partes involucradas,
negocio y tecnologias operen de conformidad a objetivos claros y declarados de
forma transparente y bajo el principio de que todas las operaciones van a ser
realizadas de conformidad con las premisas y objetivos fijados y van a estar sujetos

a esquemas de verificacion independientes.

> Respeto por la privacidad de los usuarios. Mantener un enfoque centrado en el
usuario. Por encima de todo, requiere que los arquitectos y operadores prioricen el
interés de las personas ofreciendo servicios robustos de privacidad por defecto,
informacion adecuada y opciones amigables para el usuario, facilitandonos el control

sobre sus datos.
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9.5. Evaluaciones de impacto (PIA/EIPD)

Una evaluacién de impacto es un andlisis de los riesgos que sobre el derecho
fundamental a la proteccién de datos personales de los afectados puede tener un

tratamiento de datos determinado, ya sea como producto o como servicio.

Las evaluaciones de impacto forman parte de la respuesta que desde la perspectiva
de la privacidad por disefio se esta articulando desde las autoridades de proteccion
de datos de la UE y que se incorporan en el articulado del reglamento de proteccion

de datos de la UE.

En este epigrafe nos centramos en la guia desarrollada por la AEPD al entender que
se adapta mejor a la legislacién espanola, si bien es recomendable consultar otras
como la elaborada por la Information Commissioner's Office (Conducting privacy

impact assessment code of practice).
Antecedentes de la evaluacién de impacto

Encontramos el origen de estas evaluaciones en el ambito anglosajon, de ahi que
sean ampliamente conocidas como PIA (privacy impact assesments) y no es dificil
encontrar metodologias para desarrollar de forma completa dicha evaluacién. En
concreto, la Agencia Espafola de Proteccion de Datos nos ofrece una guia de como

realizar una EIPD.

Las evaluaciones de impacto de proteccién de datos no eran obligatorias en la
Directiva 96/45/CE, ni tampoco existe una metodologia Unica o exigida, pero son
incorporadas en el marco del reglamento de protecciébn de datos de la UE vy

actualmente son ampliamente recomendados para los entornos big data.

En otros paises si se anticipé obligatoriedad, como el caso de Reino Unido, donde
desde julio de 2008 es obligatorio realizar estas evaluaciones en el entorno de la

administracién de Estado y sus agencias.
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En este tema desarrollaremos el concepto de un PIA/EIPD para facilitar su
entendimiento e incorporaremos una aproximacion metodolégica desde una
perspectiva didactica. Como comentabamos, a la hora de meternos en harina existen
multiples metodologias a las que recurrir, aunque no todas tienen el mismo alcance,

por ejemplo:

> Guia de evaluacion de impacto de la AEPD (Agencia Espafiola de Proteccion de

Datos).

> Conducting privacy impact assessments code of practice, 1CO (Information

Commissioner’s Office).

> |1SO 22307:2008. Financial services. Privacy impact assessment (Ultima revision:

2012).

> |SO/IEC WD 29134:2017. Information Technology. Security Techniques. Guidelines

for privacy impact assessment.

Uno de los primeros paises en el que se dio forma a las EIPD ha sido el Reino Unido,
que publicé la primera guia en 2007 (PIA Handbook), revisada posteriormente en

2009.

La metodologia intenta facilitar la integracion de la evaluacion de impacto dentro de
los proyectos y las herramientas de gestion de riesgos y define el PIA como una
herramienta mas de gestion de riesgos con un foco que va mas alla de asegurar a
las organizaciones el mero cumplimiento normativo en proteccion de datos

personales.
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Las metodologias PIA en muchas ocasiones han tomado como inspiracion

metodolégica las metodologias de evaluacion de riesgos mas conocidas, como:
> Gestion de riesgos:
- ISO 31000:2009. Risk management. Principles and guidelines.
- Combined Code and Turnbull Guidance.
« UK Treasury’s The Orange Book: Management of Risk.
- ENISA’s approach to risk management.
> Seguridad de la informacion:
 ISO/IEC 27005:2011. Information security risk management.
« IT-Grundschutz.
- NIST SP 800-39. Managing Information Security Risk.
- ISACA and COBIT.
> Metodologias de andlisis de riesgos:
- CRAMM.
- EBIOS.
- OCTAVE.

« NIST SP 800-30. Guide for Conducting Risk Assessments.
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En qué situaciones se debe realizar una evaluacion de impacto

El RGPD recoge la obligacion de la realizacién de evaluaciones de impacto en los

siguientes casos (art. 35, RGPD):

> Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas

que se base en un tratamiento automatizado.

> Elaboracion de perfiles sobre cuya base se tomen decisiones que produzcan

efectos juridicos para las personas fisicas o que les afecten significativamente.
> Tratamiento a gran escala de categorias especiales de datos o datos penales.

> Observacion sistematica a gran escala de una zona de acceso publico (por ejemplo,

videovigilancia).

El RGPD recoge la capacidad de la autoridad de control de concretar una lista con
los tratamientos que seran objeto de PIA, ademas de los ya contemplados en el

RGPD.

La evaluacion de impacto, por tanto, sera obligatoria en general cuando
las operaciones de tratamiento entrafien riesgos especificos para los
derechos y libertades de los interesados debido a su tecnologia,

naturaleza, alcance, contexto o fines.

Una evaluacién de impacto no siempre es necesaria y dependera tanto del volumen

de datos tratados, finalidades, naturaleza de los datos y tecnologias utilizadas.
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Como ejemplo, veamos dos posibles casos:
» Caso 1. Diferencias en el volumen de afectados:

« Fichero de clientes de un auténomo que alcanza, por ejemplo, a unos pocos cientos

de ciudadanos.
- Fichero de clientes de una operadora de comunicaciones que alcanza millones.
> Caso 2. Naturaleza de los datos tratados:
- Los datos tratados por un pequefo servicio de reparaciones.
- Los datos tratados por un consultorio médico.

En ambos escenarios es facil prever un mayor perjuicio sobre los ciudadanos en el
caso de, por ejemplo, un evento de brecha de seguridad que facilite el acceso a los
datos personales a personal no autorizado para las situaciones b de los casos

propuestos que para las situaciones a.

El alcance del PIA/EIPD como la formalidad de este se entiende que es poco
generalizable y requiere significativos esfuerzos. Por ello, la AEPD ha emitido una

lista.

Accede a la lista de tipos de tratamiento de datos que requieren evaluaciéon de
impacto relativa a protecciéon de datos (art. 35.4) desde el siguiente enlace:

https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf
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En esta lista se recogen caracteristicas de tratamientos que deben ser objeto de una
EIPD. Para ello bastara con reunir dos o mas caracteristicas de entre las incluidas.

A modo de resumen, las caracteristicas son:
> Uso de datos a gran escala.

> Tratamientos que impliquen la asociacion, combinacién o enlace de registros de
bases de datos de dos 0 mas tratamientos con finalidades diferentes o por

responsables distintos.
> Perfilado o valoracién de sujetos:
- Toma de decisiones automatizadas.

- Tratamientos que impliquen la observacién, monitorizacién, supervision,

geolocalizacién o control del interesado de forma sistematica y exhaustiva.

- El uso de categorias especiales, datos relativos a condenas o infracciones penales o
datos que permitan determinar la situacion financiera o de solvencia patrimonial o
deducir informacién sobre las personas relacionada con categorias especiales de

datos.

- Uso de datos biométricos con el propdsito de identificar de manera Unica a una

persona fisica.
- Datos genéticos.
- Tratamientos de datos de sujetos vulnerables o en riesgo de exclusion social.

- Tratamientos que impliquen la utilizacién de nuevas tecnologias o un uso innovador

de tecnologias consolidadas.

- Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar

un servicio o ejecutar un contrato.
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También la AEPD ha emitido un listado de tratamientos que no tienen que ser objeto
de una evaluacion de impacto, aunque en algun caso puedan reunir dos 0 mas

caracteristicas de las comentadas en el documento anterior.

Accede a la lista orientativa de tipos de tratamientos que no requieren una
evaluacién de impacto relativa a la proteccién de datos segun el articulo 35.5

RGPD desde el siguiente enlace: hiips://www.aepd.es/sites/default/files/2019-

09/ListasDPIA-35.51.pdf

En este listado, a modo de resumen, se incluyen:
1.Realizados bajo las directrices de las autoridades de control.
2.Realizados estrictamente bajo las directrices de codigos de conducta aprobados.
3.Necesarios para el cumplimiento de una obligacion legal.
4.Realizados por auténomos que ejerzan de forma individual.

5.Realizados por pymes para la gestién interna con finalidad de contabilidad, gestién de

recursos humanos y néminas, seguridad social y salud laboral, requeridos por ley.

6.Realizados por comunidades.

7.Realizados por colegios profesionales y asociaciones sin animo de lucro.
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A la hora de proceder a realizar el EIPD, es importante resaltar que es mejor cuando
mas temprano tenga lugar. Se recomienda su incorporacion en la fase de definicién

del servicio o producto. Cuanto antes se realice antes se podran:

> Evaluar los posibles riesgos y establecer medidas o controles compensatorios que

mitiguen los mismos.
> Una mayor eficacia en la aplicacién de los controles e incluso a un menor coste.

> La implantacién de controles antes de que se genere un perjuicio sobre los derechos

de los ciudadanos.
En qué consiste EIPD o PIA

La EIPD, tal y como es entendida por parte de la AEPD, es una evaluacién de

riesgos que se caracteriza por:

> Ser un proceso mas amplio que la simple comprobacion del cumplimiento de la
normativa en proteccion de datos personales (la expectativa es que vaya mas lejos
que una evaluacién y que, con base en los riesgos identificados, formule controles
con independencia de que sean 0 no explicitamente requeridos por la norma, por

ejemplo, medidas de seguridad).

> Se debe realizar antes de implantar un nuevo producto, servicio, sistema de
informacion o cuando uno existente sufra significativos cambios. Totalmente

alineado con los principios de privacidad por disefio.

> Es un proceso sistematico y reproducible. Debe sustentarse en una aproximacién

metodoldgica.

> Ha de orientarse en revisar procesos. La revisién de procesos mejora el

entendimiento de los flujos de datos y de sus finalidades.

> Debe permitir una identificacion clara de los responsables de cada una de las fases

del EIPD.
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> Debe tener una aproximacion abierta que invite a participar constructivamente a
todos los afectados: departamentos, grupos de interés, entidades externas, agentes
sociales; el enriquecimiento de la evaluacion desde la participacion de todos los

afectados se considera clave a la hora alcanzar unos buenos resultados.
> El resultado del EIPD debe formalizarse en un documento.

> Debe ser un proceso transparente cuyo resultado sea conocido por miembros y

grupos de interés de la organizacion.

> Debe ser un proceso periodico que evalle la eficacia de la aplicacion de las
medidas previamente definidas y aplicadas y proponga correcciones o la aplicacion
de medidas adicionales en pro del objetivo de la reduccién del riesgo. La orientacién
como un proceso de mejora continua que permita responder adecuadamente a los
riesgos identificados y mejorar la eficacia de las medidas. Una aproximacion basada

en un modelo PDCA (plan-do-check-act).
Fases del EIPD

La metodologia para desarrollar la EIPD que define la guia desarrollada por la AEPD

contempla las siguientes fases:
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2. Descripcion del proyecto y de los flujos
de informacién

1. Andlisis de necesidad Se analiza el proyecto, que implica
tratamiento de datos personales,
obteniendo el detalle de las categorias de
datos que se tratan, los usuarios de los
mismos, los flujos de informacién y las
tecnologias utilizadas.

Se evalta la conveniencia de realizar una
EIPD.

3. Identificacién de los riesgos

Sa analizan los posibles riesgos para la 4. Gestion de los riesgos identificados

proteccion de datos de los afectados, se
valora la probabilidad de que los riesgos que han de adoptarse para: eliminar,
se materialicen y se estima el dafio que mitigar, transferir o aceptar los riesgos
puedan causar sobre los derechos de los detectados.

ciudadanos.

Se identifican los controles y las medidas

5. Andlisis de cumplimiento normativo

6. Informe final
Se verifica que el producto o servicio o
sistema de informacidon que se esta
desarrollando cumple con los
requerimientos legales, generales o
sectoriales, en materia de proteccion de
datos. El destinatario principal del informe es la
alta direccion de la organizacion.

Incorpora una relacién detallada de los
riesgos identificados vy de las
recomendaciones y propuestas para
eliminarlos o mitigarlos.

7. Implantacién de las recomendaciones 8. Revision y realimentacion

Se decide por parte de la alta direccién Se analiza el resultado final para
sobre las recomendaciones del informe comprobar la efectividad de la EIPD y se

final y las acciones que deben llevarse a
cabo. Se asignan los recursos necesarios
para su ejecucion y se nombra al
responsable o los responsables de
implantarlas.

verifica la existencia de posibles riesgos:
nuevos o no detectados previamente.

Los resultados se utilizan para realimentar
la evaluacién de impacto y actualizarla
cuando sea necesario.

Figura 10. Metodologia para desarrollar la EIPD. Fuente: elaboracién propia.

Es una aproximacion ciclica de mejoramiento que en sus correspondientes fases
integra a las partes afectadas (internas o externas a la organizacién) para alcanzar

una correcta identificacién de los riesgos.

A continuacién, profundizaremos en algunas de las fases identificadas (siguiendo la

guia de evaluacién de impacto de la Agencia Espanola de Proteccion de Datos).
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El equipo de trabajo para desarrollar el EIPD

La guia no establece reglas sobre quién ha de participar en la evaluacion, esto
I6gicamente variara de una organizacion a otra. Ahora bien, por la propia naturaleza

del proceso parece légico que en el equipo estén integrados:

> Delegado de proteccion de datos con conocimientos de obligaciones legales en el

ambito de la proteccion de datos.
> Representantes del departamento TIC.
> Responsables de seguridad.

> Representantes de las areas de negocio o departamentos que patrocinen el proyecto

o0 se vean afectados por el mismo.

El éxito del EIPD va a depender también de la implicacion de la alta direccion, de su
compromiso y apoyo para liderar y garantizar la disponibilidad de los recursos
necesarios para su realizacién. Y también dependera del alcance que se le pretenda
dar de la capacidad de su concrecién y de lo ambicioso del mismo. Cuanto més

ambicioso sea, mas riesgos tendra de no responder a los objetivos definidos.
Analisis de necesidad

Ya hemos mencionado los ambitos en los que la AEPD considera aplicable el EIPD.
Por lo que en esta fase procederiamos a verificar si estamos en alguna de dichas

circunstancias que nos indiquen la necesidad de realizar el EIPD.
Descripcion del proyecto y los flujos de datos personales

Como menciondbamos, es conveniente realizar el EIPD al inicio del proyecto. Esto
puede suponer que la descripcion, como los flujos identificados, sea un tanto
inmadura. El grado de definicidn en las fases iniciales siempre es mas difuso, por lo
que sera conveniente, si se da el caso, proceder a una revision posterior de estos

aspectos.
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En esta fase de descripcion debemos incorporar en la documentacion del EIPD:

> Un resumen del proyecto y caracteristicas incluyendo descripcion de necesidad u

oportunidad de este.

> Explicitar los aspectos que resulten ser mas relevantes, que desde la perspectiva
de la proteccion de datos personales tendra el proyecto y que a priori sean
susceptibles de presentar un mayor riesgo o que presentan una mayor dificultad a la

hora de cumplir con la normativa.
> Ademas, es aconsejable incorporar una descripcion detallada de:
- Medios de tratamiento y tecnologias que se utilizan.

- Categorias de datos personales que se tratan (datos de identificacion...), las
finalidades de su tratamiento, los colectivos afectados y justificacion de la necesidad

de la utilizacién de estos datos.

- Criterios de acceso a cada categoria de datos personales, justificando

convenientemente dicha necesidad. Es decir, quién accede.
« Los flujos de informacién en el ciclo de vida de los datos:
- Recogida de datos.
- Circulacién de los datos dentro de la organizacién.
- Las comunicaciones de los datos.
- Las posibles cesiones provenientes de terceros.
- Las transferencias internacionales previstas.

- Los encargos de tratamientos previstos.
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Identificacion y evaluacién de riesgos para la proteccién de datos

La utilizacién inadecuada o no licita de datos personales es un riesgo inherente al

tratamiento de datos personales, veamos algunos ejemplos:

> Eluso de la informacion accesible. Por ejemplo, el uso de Internet, ubicaciones para

fines comerciales (correo no deseado, publicidad dirigida...).

> La utilizacion de los habitos o informacion de los empleados recogidos y utilizados
por sus superiores para dirigir la busqueda de evidencias que sustenten posibles

despidos procedentes.

> Falseamiento de identidades para realizar actividades ilegales en nombre de los

interesados, este ultimo frente persecucién penal.

> Latoma de decisiones sobre informacion alterada de forma no deseada de los
datos de salud de manera que los pacientes son inadecuadamente atendidos, con el
empeoramiento de su condicion e incluso generando efectos de discapacidad o la

muerte.

El objetivo del PIA/EIPD es identificar los riesgos existentes y gestionar este riesgo:
evitdndolo o eliminandolo, mitigandolo, transferirlo o aceptarlo. Ello implica el
establecimiento de medidas para actuar frente a los riesgos identificados, evaluar la
eficacia de la implementacion de dichas medidas e incorporar acciones correctoras o

compensatorias, dentro de una vision ciclica de la gestién de riesgos.
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Identificacién de
riesgos

Aplicacion de las Evaluacion de

medidas riesgos

Establecimiento
de medidas

Figura 11. Objetivo del PIA/EIPD. Fuente: elaboracion propia.

Los riesgos sobre los que se orienta principalmente la evaluacion son los riesgos que
afectan a los derechos de los ciudadanos, y esto implica evaluar aspectos técnicos,
organizativos y juridicos. Pero, al mismo tiempo del modo en que a las
organizaciones realizan los tratamientos de datos personales y de cdémo estas
respetan los derechos de los afectados, se derivan potenciales riesgos para las
propias organizaciones que trascienden eventuales sanciones que convienen tener
también en consideracién en la evaluacion, aunque habitualmente las metodologias

no los contemplen:

> Pérdida de ventas: una respuesta negativa por parte de los consumidores hacia un
producto o servicio si se identifica una falla referente a la proteccién de datos. La
pérdida de confianza por el consumidor origina una baja de ventas o la retirada del

producto o servicio.
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> Incremento de costes: la incorporacion de costes adicionales para subsanar las
deficiencias que sin los principios de la proteccién de datos hubieran sido
incorporados en las fases de disefio y desarrollo. Incremento de los costes de
puesta en el mercado de los productos o servicios o incluso de obligaciones

indemnizatorias afectan a la viabilidad del proyecto.

> Imagen corporativa: impacto sobre la imagen de la organizacién y sobre la

confianza de accionistas o terceras partes interesadas.
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Por tanto, en el EIPD se consideran dos tipos de riesgos:
> Los que afectan a las personas:

 La posible violacion de los derechos de los ciudadanos directamente afectados por

el tratamiento, por ejemplo:
- La disponibilidad del consentimiento para el tratamiento de los datos personales.
- El deber de secreto.

- Bloqueo y cancelacion de los datos efectiva tras el requerimiento por parte del

afectado.
- Procesos de rectificacion de datos no eficaces. No comunicacion a cesionarios.
- La pérdida de informacion, por ejemplo:
- Desastre que afecta a los entornos de tratamiento de datos.
- Falta de eficacia en las copias de seguridad.
- Procesos que atentan contra la integridad de la informacion.
- La pérdida de informacion, por ejemplo:
- Decisiones que afectan a los ciudadanos.

« Revelacion de informacion.
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> Los que afectan a las organizaciones, entre otros:

- La negativa percepcién del producto o servicio puede originar una disminucién en su

uso.

 Costes por el redisefo.

 La posible retirada del mismo.
- Reputacion e imagen.

- Sanciones.

Para el analisis de riesgos podemos recurrir a diferentes metodologias que nos
pueden ayudar en este punto. Algunas en las que encontraremos especial acomodo

para la realizacion del EIPD son:

> Methodology for privacy risk management de la Commission Nationale de

I'Informatique et des Libertés (CNIL). Muy recomendable.

>» MAGERIT (Metodologia de Analisis y Gestién de Riesgos de los Sistemas de
Informacién), herramienta creada por el Consejo Superior de Administracion

Electroénica.
> Risk IT de ISACA.
> ISO/IEC 27005. Gestion de riesgos de la seguridad la informacién.

> SO 31000:2009. Gestion de riesgos, principios y directrices que da nombre a una

familia de normas sobre principios y directrices de gestion del riesgo.

> ISO/IEC 31010, Gestién de riesgos, técnicas de evaluacion del riesgo, en la que se
detallan diversos métodos que pueden ayudar a identificar y detectar los riesgos de

un nuevo producto o servicio.
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De la misma manera que existen diferentes metodologias, también nos encontramos
con diferentes formas de definir el riesgo, una de ellas es definir el concepto de

riesgo con base en los componentes que los configuran:
> Amenazas a las que se esta sometido (¢,qué puede pasar?).

> Las vulnerabilidades existentes (¢ qué facilita que si algo pasa afecte o genere un

mayor perjuicio?).

> La probabilidad de que un evento tenga lugar, es decir, que una amenaza se

materialice y explote una vulnerabilidad (¢,con qué frecuencia se puede dar?).

> El impacto que dicho evento tendra sobre los afectados en el caso de materializarse:
que la amenaza aproveche una vulnerabilidad y que se puede establecer con base
en la sensibilidad de la informacién divulgada (salud, orientacién sexual, orientacion

politica, etc.) y numero de personas afectadas.

De manera que se define asi:

El riesgo es la posibilidad de que una amenaza se materialice aprovechando una

Amenaza

vulnerabilidad.

Vulnerabilidad

Figura 12. Concepto de riesgo. Fuente: elaboracion propia.

La cuantificacién del riesgo, en términos de calculo (econémico o cualitativo de
dafos), se puede obtener a partir del potencial impacto y con base en la probabilidad

de que una amenaza explote una vulnerabilidad.

Riesgo = Probabilidad x Impacto.
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Vemos un par de ejemplos para entenderlo:
> Ejemplo A:

- Amenaza: en un centro sanitario conocido por la prestacion asistencial a personas
de gran proyeccion publica, podemos identificar como posible amenaza a la
privacidad de los enfermos, la curiosidad de los profesionales del centro o de

terceros interesados con motivaciones econémicas.

- Vulnerabilidad: el centro dispone de un sistema de informacion clinica, es decir, la
historia clinica esta informatizada. Por tanto, el acceso a la historia clinica de un
paciente le facilita toda la informacién sobre su estado de salud. Este sistema esta
en una fase de mejoramiento, el sistema de control de acceso I4gico al sistema
informatico dispone de un usuario/clave (ADMIN/ADMIN) que aun no ha sido

eliminado y que permite el acceso global a toda la informacién.

- Impacto: se ha filtrado informacién sobre el estado de salud de la persona publica
citada junto con un listado de cientos de pacientes, esto ha perjudicado tanto a los

afectados como a la entidad que ha sido sancionada y ha perdido reputacion.

En este mero ejemplo podemos considerar que la amenaza esta ampliamente
motivada (la motivacion es un factor relevante a la hora de evaluar la amenaza que
puede suponer la accién de un atacante o del adversario) y la vulnerabilidad
existente es muy facil de explotar, lo que nos llevaria a estimar la probabilidad de que

dicho evento, amenaza-vulnerabilidad, tuviera lugar como alta-muy alta.
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> Ejemplo B:

- Amenaza: una trama de estafadores quiere verificar el nUmero de cuenta de un
anciano para proceder al giro fraudulento de recibos con cargo a la cuenta del

anciano.

- Vulnerabilidad: en la oficina bancaria, por baja del personal, se ha incorporado un
nuevo profesional temporal el cual no ha recibido formacion sobre confidencialidad ni
proteccion de datos. Los estafadores suplantan la personalidad de un hijo y obtienen
la cuenta del anciano y el saldo de la cuenta girando un recibo por falsos servicios

prestados, que el anciano no devuelve.

- Impacto: la revelacion le ocasiona un quebranto econémico al anciano, sin que
exista repercusién mediata ni denuncia ante las instancias jurisdiccionales

correspondientes.

Como deciamos, existen diferentes metodologias de evaluacién de riesgos y para
proceder a la misma de una forma sencilla y cualitativa podemos evaluar los

diferentes riesgos atendiendo a una clasificacién sencilla:

> Probabilidad de que suceda:

Muy alta (81 %-100 %): es casi seguro que suceda.

Alta (61 %-80 %): es muy probable.

- Media (41 %-60 %): es probable.

- Baja (21 %-40 %): es poco probable.

» Muy baja (0 %-20 %): es muy poco probable.

Gobierno del Dato y Toma de Decisiones 65

Tema 9. Ideas clave
© Universidad Internacional de La Rioja (UNIR)




|deas clave

> Impacto que tiene en caso de que suceda:

« Muy alto (81 %-100 %): informacion sensible con un volumen alto de afectados.

Alto (61 %-80 %): informacion sensible con un volumen alto de afectados.

» Medio (41 %-60 %): muchos afectados, informaciones no sensibles.

» Bajo (21 %-40 %): muy pocos afectados, pero informacion sensible.

» Muy bajo (0 %-20 %): pocos 0 muy pocos afectados, informacién no sensible.

Si estimamos un mapa de calor del impacto atendiendo a la sensibilidad de los datos

y alcance en el nimero de afectados, tendremos:

Muy

] Bajo
bajo )

No sensible

Sensible

Figura 13. Mapa de calor sensibilidad/afectados. Fuente: elaboracién propia.
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De esta manera, si evaluamos el riesgo considerando la ecuacién anterior (Riesgo =

Probabilidad x Impacto), podemos establecer un mapa de riesgo cualitativo:

Alto Muy
alto
Muy baja
Baja
Media
Alta
Muy alta

Figura 14. Mapa de calor probabilidad/impacto. Fuente: elaboracién propia.

De este modo, eventos con muy alta probabilidad de ocurrencia pero que tienen un
muy bajo efecto sobre los derechos a la proteccién de datos personales o la
organizacién tendran la misma consideracién (valor) de aquellos eventos que, aun

teniendo una baja probabilidad de ocurrencia, su impacto puede ser muy severo.

Gobierno del Dato y Toma de Decisiones 67

Tema 9. Ideas clave
© Universidad Internacional de La Rioja (UNIR)




|deas clave

De la propia definicién de riesgo se entiende que es preciso extender el analisis a
todo el mapa de amenazas por vulnerabilidades y, con base en su probabilidad,
cualificar el riesgo derivado. Este valor de riesgo obtenido nos guia a la hora de

identificar qué vulnerabilidades debemos corregir, empezando por:

> Corregir aquellas vulnerabilidades que implican un mayor riesgo, eliminando la
vulnerabilidad o incorporando controles que reduzcan la probabilidad de que sea

explotada por una amenaza. Veamos unos ejemplos:

- En el acceso légico a la base de datos, exige la incorporacién de un identificador y
una clave. Incorporar procedimientos de distribucién de usuarios/claves adecuados y
robustez en las contrasefias no elimina el riesgo, pero lo reduce al disminuir la
probabilidad de que un agente motivado acceda facilmente mediante, por ejemplo,

un ataque de diccionario.

- El establecimiento de procedimientos adecuados y la formacién del personal de
atencion al cliente para identificar y actuar ante un intento de suplantacion de
identidad que pretenda acceder a informacion de un ciudadano. Tampoco elimina el

riesgo, pero lo reduce al hacerlo también su probabilidad.

« Aplicar los controles mas inmediatos en coste y esfuerzo que reducen el perfil de
riesgo de manera mas significativa. Por ejemplo: eliminar un dato sensible del
tratamiento de datos por realizar, que por el mayor impacto en la proteccion de datos

incorpora un riesgo mayor (por mayor impacto en los afectados).

El objetivo del analisis de riesgos es evaluar los riesgos existentes y
orientar la adopcién de controles para la disminucion de este. Como los
componentes del riesgo son dinamicos, las evaluaciones deben ser
periédicas, dentro de un proceso de gestion del riesgo que permita
evaluar la eficacia de las medidas aplicadas, su efecto sobre el perfil de

riesgo y su mejora.
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La guia de EIPD de la AEPD ya incorpora una serie de riesgos que debemos evaluar
en un producto o servicio que realice un tratamiento de datos personales, y en su
Anexo Il incluye un posible modelo para ayudar a sistematizar y gestionar las fases
de identificacion y gestion de riesgos. En la guia de EIPD los riesgos que se

proponen que sean evaluados son, por ejemplo:
> Riesgos de caracter general:
- Pérdidas econ6micas y dafios reputacionales derivados de:
« Incumplimiento de la legislacion sobre proteccidén de datos personales.

 Incumplimiento de legislaciones sectoriales aplicables con incidencia en la

proteccion de datos personales.
- Falta de medidas de seguridad adecuadas que generen pérdida de datos.
- Pérdida de competitividad del producto o servicio, por impacto en la reputacién.

» No disponer de conocimiento experto en proteccién de datos desde la fase de

definicién del servicio o producto.
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> Legitimacion de los tratamientos y cesiones de datos personales:

« Incurrir en tratamiento o cesiones de datos no adecuados para las finalidades del

tratamiento.
 No disponer de legitimidad.
- Trabajar sobre consentimientos de dudosa legalidad.
- No atender a las revocaciones de consentimiento.

- Incorporar datos de categorias especialmente protegidas sin velar adecuadamente

por la legitimidad de dicho tratamiento.

« Incurrir en el enriquecimiento de los datos personales no previstos en las finalidades,

no informando adecuadamente a los afectados.

- Incorporar practicas de reidentificacion de personas incorporando fuentes

adicionales de informacion.
- Utilizacién de cookies de seguimiento de manera no legitima.

- Impedir la utilizacién del producto o servicio de manera anénima cuando la

identificacién no es indispensable para el producto o servicio.
> Transferencias internacionales:
» Acceso secreto de las autoridades de terceros paises.

- No asistir a los ciudadanos en el ejercicio de sus derechos ante los importadores de

datos.
» Notificacion administrativa de los tratamientos:

- No disponer de procedimientos internos para mantener actualizadas las

notificaciones a la AEPD.
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> Transparencia de los tratamientos ante los afectados:

- No informar adecuadamente de los datos recabados ( cookies, ubicaciéon geografica

en dispositivos moéviles, comportamiento en Internet y habitos de navegacion, etc.).

- Dificultar el acceso a la politica de proteccion de datos o la redaccion de estas de
forma confusa que no permite conocer a los afectados la finalidad y uso de sus datos

personales.
> Calidad de los datos. Cumplimiento de los principios
- Incorporar categorias de datos no necesarias.
- Errores que facilitan la pérdida de integridad de la informacion.

» Conculcar garantias en el uso de datos personales con fines historicos, cientificos o

estadisticos.

- Utilizar los datos para otros fines, no informados y para los que no se tiene
consentimiento. Por ejemplo, la toma de decisiones que puede ser adversa o

discriminatoria, como la oferta de precios diferentes.

- Riesgo de realizar inferencias erréneas usando, por ejemplo, técnicas de mineria de

datos, reconocimiento facial y datos biométricos.

- No disponer de procedimientos internos que garanticen la cancelacion de datos de
oficio una vez que estos ya no son necesarios para la finalidad para la que se

recabaron.
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> Datos especialmente protegidos, con especiales requerimientos:
- Fallas en el consentimiento.

- Disociaciones deficientes en procesos de investigacién que solo requieren

informacion anonimizada y que facilitan la reidentificacién de los individuos.
> Deber de secreto al que estan obligados los participantes en el tratamiento:
 Acceso no autorizado.
- Violaciones de la confidencialidad por parte de los empleados.
> Tratamiento por encargo a terceras partes:
» No existencia de contrato o no conformidad con la ley.

- La ausencia de protocolos para garantizar la debida diligencia en la eleccion del

encargado de tratamiento.
- Ausencia de control sobre subcontrataciones.

- No considerar la cadena de encargos dentro de los procesos de ejercicio de

derechos de los afectados.

- Ausencia de disposiciones concretas sobre los datos personales una vez finalizada
la prestacion del encargo de tratamiento: destruccion de los datos, devolucién de

estos y su portabilidad a otros sistemas.
> Derechos de los usuarios:
- Ausencia de procedimientos para la respuesta eficaz al ejercicio de derechos.

« Obstruccién del ejercicio para su dilacién o limitacion del derecho.
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> Seguridad de la informacion:

- Deficiencias en la definicién de funciones y obligaciones en el tratamiento de datos

personales.

- Inexistencia de politica de seguridad.
Consulta a las partes afectadas

Estas fases siempre son las mas delicadas en toda metodologia por las posibles
controversias que se pueden generar tras realizar la consulta, mayor si el tratamiento
afecta a amplios sectores de la poblacién, y no siempre es factible su realizacion.

Pero en el caso de que sea posible realizarlo, nos permite:

> QObtener la opinién de grupos o personas que no estan viciados por el proyecto

(habréa que tener en consideracion el interés de las partes).

> Dotar al proyecto de transparencia y conocer las incertidumbres o preocupaciones
que puede generar entre los afectados con objeto de responder a las mismas de

forma adecuada.

La consulta a agentes externos normalmente se realizara a asociaciones de
usuarios, consumidores, ONG dedicadas a la defensa de la privacidad,
organizaciones sectoriales, sindicales..., es decir, a agentes con cierto caracter de
representacion sobre los colectivos afectados o directamente sobre grupos de
consumidores o posibles usuarios. Por ejemplo, si afecta a los trabajadores de una
corporacion, en esta fase se deberia entablar la consulta con, entre otros, el comité

de empresa.

También esta fase contempla la realizacién de consultas internas incorporando,
segun el tamano de la organizacién, a la direccién, los departamentos implicados e

incluso a proveedores que vayan a participar en el tratamiento de datos personales.
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Se recomienda que esta fase se aborde cuanto antes, siempre y cuando se disponga
de suficiente grado de definicidn sobre el tratamiento de datos por realizar, su
finalidad y el proyecto de definicién del producto o servicio, para que su exposicion a

los grupos de interés sea efectiva.
En general, los principios que debe cubrir esta fase son:

> Planificar adecuadamente: realizarla en el momento mas adecuado y con tiempo
suficiente para poder disponer de las respuestas dentro del proceso de evaluacion
que se esta realizando. Es una fase que se suele demorar, esto hay que tenerlo muy

en cuenta.

> Concrecion y claridad: concrecién en el alcance y claridad de las cuestiones
planteadas son claves en el resultado adecuado de esta fase. Es importante obtener
la mejor respuesta y para ello hay que prestar especial atencion a que las cuestiones

sean claras y concretas.

> Extension y diversidad: la extension de los consultados y su diversidad dotara en

un mayor enriquecimiento en las opiniones obtenidas.

> Transparencia: es conveniente facilitar informacién sobre los resultados a las partes
intervinientes. También suele ser un tema delicado al que habra que prestar

atencion, a la mejor forma de abordar este aspecto.
El informe de la evaluacion de impacto

El informe final debera hacerse publico de forma parcial o en su totalidad (dependera
de las posibles restricciones que sean aplicables: legales, comerciales o de
seguridad) y para ello se podra hacer uso del sitio web de la organizacion. Cabe

recordar que uno de los aspectos que motivan la EIPD es la transparencia.

No existe un modelo Unico de informe, pero la guia establece los aspectos que dicho

informe debe integrar:
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S )
1. Identificacion del proyecto, la persona o personas responsables de la EIPD, sus datos de

contacto, la fecha de realizacién del informe y nimero de versién del mismo.

\

(.
I’

2. Resumen del informe con los resultados esenciales.

\ e,
e =

3. Introduccidén y descripcidn general del proceso de evaluacion.

\
r

4, Resultado del anélisis de necesidad de la evaluacidn y su justificacién.

.
-

5. Descripcién general del proyecto.

|\

\
e

J/

6. Descripcidn detallada de los flujos de datos personales.

- S
' 8 N\

7. Riesgos identificados.

| 7

8. Identificacidn de partes interesadas o a las que afecta el proyecto, tanto internas como

externas a la organizacion y resultados de las consultas llevadas a cabo.
, 3 7

Figura 15. Guia informe evaluacién impacto. Fuente: elaboracién propia.
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Test

1. Identifica cuales de los siguientes son principios de la privacidad por disefio:
A. Privacidad por defecto.
B. Privacidad incrustada en el disefo.
C. Seguridad extremo a extremo.

D. Todos los anteriores son correctos.

2. ;Qué paises forman el Comité de Proteccién de Datos RGPD, antiguo Grupo de
trabajo del articulo 29 (WP29)?

A. Los miembros de la UE.

B. Los miembros de la OCDE.

C. Los paises miembros del G8.

D. Alemania, Francia, ltalia, Espafia y Reino Unido.

3. ldentifica cudles de los siguientes aspectos se corresponden con las amenazas
del big data definidas por el WP29:

A. Magnitud de la recopilacion.

B. Seguridad de los datos.

C. Aumento dramatico de las posibilidades de vigilancia del gobierno.

D. Todas las anteriores son correctas.

4. ;Qué afirmacion de las siguientes respecto a las evaluaciones de impacto es
falsa?
A. La ley vigente obliga a la realizacién de evaluaciones de impacto cada seis
meses de manera obligatoria.
B. La evaluacion de impacto es un proceso sistematico y reproducible.
C. El resultado de la evaluacion se debe plasmar en un documento.

D. La evaluacién de impacto debe ser un proceso periddico.
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5. ¢En qué casos de los siguientes no se recomienda la realizacion de una
evaluacion de impacto?

A. Cuando el tratamiento afecta a un numero elevado de personas.

B. Cuando se traten grandes volumenes de datos personales.

C. Cuando existan transferencias internacionales.

D. Cuando el tratamiento sea esporadico, limitado y afecte a personas de

interés publico.

6. ¢Cudles de los siguientes tratamientos no requieren la realizacién de una
evaluacion de impacto?

A. Los realizados bajo las directrices de las autoridades de control.

B. Los necesarios para el cumplimiento de una obligacion legal.

C. Los realizados por autobnomos que ejerzan de forma individual.

E. Ninguno de los anteriores requiere la realizacion de una evaluacion de

impacto.

7. De entre los siguientes, ¢,cual no es un principio de la privacidad por disefio?
A. Privacidad por defecto.
B. Privacidad por disefio (incrustada en el diseno).
C. Seguridad de extremo a extremo.

D. Privacidad global.

8. En big data, ;qué principio de entre los siguientes se ve principalmente afectado
por el overcollecting?

A. Principio de minimizacion de datos.

B. Principio de limitacion de la finalidad.

C. Exactitud de los datos.

D. Confidencialidad e integridad.
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9. El interés legitimo puede dar base legal al tratamiento de datos personales. De
entre las siguientes, indica qué afirmacion al respecto es incorrecta:
A. Si un tratamiento se basa en el interés legitimo, no requiere el
consentimiento del afectado.
B. El interés legitimo se aplica bajo la responsabilidad del responsable de
tratamiento, que en su caso deberd demostrar que dicho interés no es
anulado por los intereses o derechos y libertades fundamentales del
interesado.
C. El interés legitimo permite justificar cualquier tratamiento de datos de
caracter personal.
D. El derecho de informacion se debe garantizar, aunque la base legal del

tratamiento sea el interés legitimo.

10. Una universidad va a realizar un tratamiento de datos biométricos a gran escala
que afectara a todos los miembros de la comunidad educativa. Es este contexto,
¢cudl de las siguientes afirmaciones no es correcta?

A. Es necesario realizar una EIPD, al ser datos biométricos destinados a la

identificacion univoca de las personas a gran escala.

B. Los datos biométricos no son datos de caracter personal.

C. Los datos biométricos pertenecen a categorias especiales de datos.

D. No es necesario realizar una EIPD porque es una pyme.
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