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10.1. Introduccion y objetivos

En este tema vamos a introducir algunas técnicas de anonimizaciéon de datos y
conoceremos los riesgos de dichas técnicas y, en general, de los procesos de

anonimizacion, frente a la reidentificacion de los individuos.

Este tema nos introduce en el mundo de la anonimizacion de datos, como respuesta
a las necesidades del tratamiento de grandes volimenes de datos, y en cémo es en
el ambito cientifico y estadistico o del marketing y de las implicaciones en materia de

proteccion de datos.

Como herramienta fundamental, hablaremos de la disociacion de datos, proceso que
facilita la obtencion de conjuntos de datos totalmente anonimizados (datos
disociados, a partir de datos personales que no permiten la reidentificacién de los

individuos y sobre los que no es aplicable la normativa de proteccion de datos).

Hablaremos de técnicas de anonimizacion, de los riesgos asociados de
reidentificacién sobre un conjunto de datos, parcialmente anonimizados. También
introduciremos las recomendaciones del grupo de trabajo del articulo 29 sobre los

conjuntos de datos disociados y las técnicas de anonimizacion.
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10.2. Definiciones

> Procedimiento de disociacion: «todo tratamiento de datos personales de modo
que la informacién que se obtenga no pueda asociarse a persona identificada o

identificable» (art. 3.f, LOPD 15/1999, de 13 de diciembre).

> Seudonimizacion: «el tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacion adicional, siempre que
dicha informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a

una persona fisica identificada o identificable» (art. 4, RGPD).

> Anonimizacion: «proceso por el cual deja de ser posible establecer por medios
razonables el nexo entre un dato y el sujeto al que se refiere. Es aplicable también a

la muestra biolégica» (art. 3.c, Ley 14/2007, de 3 de julio).

> Dato agregado: son datos tratados de manera que los valores representan
acumulados o variables estadisticas como medias o han sido agrupados en rangos

de datos.

> Microdatos: datos a nivel de registro que no han sido objeto de tratamiento de

agregacion.

> ldentificadores indirectos: variables que combinadas pueden llegar a permitir la

identificacién directa, pero no son consideradas identificadores directos.

» Seudonimos: son identificadores personales que identifican a una persona, pero

diferentes de los que habitualmente utiliza esa persona.

> Cuasiidentificadores: un conjunto de identificadores indirectos que combinados

pueden identificar individuos, pero no lo hace tomados de manera independiente.

> Supresion: técnica que permite obtener un conjunto k-anonimato eliminando una
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celda (valor) o un registro.

> Deidentificacion: proceso de eliminacion de identificadores, cuasiidentificadores, de
manera que se dificulta la identificacién de los individuos a menos que se cuenten

con informacién adicional.

> Riesgo de singularizacion: la posibilidad de extraer de un conjunto de datos

algunos registros (o todos los registros) que identifican a una persona.

> Riesgo de vinculabilidad: |la capacidad de vincular como minimo dos registros de
un unico interesado o de un grupo de interesados, ya sea en la misma base de
datos o en dos bases de datos distintas. Si el atacante puede determinar (por
ejemplo, mediante un analisis de correlacidén) que dos registros estan asignados al
mismo grupo de personas, pero no puede singularizar a las personas en este grupo,

entonces la técnica es resistente a la singularizacion, pero no a la vinculabilidad.

> Riesgo de inferencia: la posibilidad de deducir con una probabilidad significativa el

valor de un atributo a partir de los valores de un conjunto de otros atributos.
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10.3. La disociacion y anonimizacion de datos

El RGPD, en su considerando 26, indica que no es aplicable sobre datos anénimos.

«Los principios de protecciéon de datos no deben aplicarse a la informacién anénima, es
decir informacion que no guarda relacion con una persona fisica identificada o
identificable, ni a los datos convertidos en an6nimos de forma que el interesado no sea
identificable, o deje de serlo. En consecuencia, el presente Reglamento no afecta al
tratamiento de dicha informacién anénima, inclusive con fines estadisticos o de

investigacion» (considerando 26, RGPD).

La disociacion de datos es una herramienta Util para abordar los procesos de
analytics sin las limitaciones que incorpora la normativa en proteccién de datos
personales, siempre y cuando se controlen razonablemente los potenciales riesgos

de reidentificacion.

Deberemos considerar que, en el caso de que dicho riesgo se materialice,

volveremos a estar sujetos a todas las obligaciones derivadas de la normativa.

La justificacién de esto nos la da propia normativa en la definicion de su objeto de

aplicacién, es decir, si no tratamos datos personales.

El término disociacion es un concepto definido en la Ley Organica de Proteccion de

Datos 15/1999 como:

«Todo tratamiento de datos personales de modo que la informaciéon que
se obtenga no pueda asociarse a persona identificada o identificable»

(art. 3.f, LOPD, de 13 de diciembre)».

Esta definicién se reitera en el Real Decreto 1720/2007: «todo
tratamiento de datos personales que permita la obtencién de datos

disociados» (art. 5.p, RD 1720/2007, de 21 de diciembre), siendo un
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dato disociado «aquél que no permite la identificacion de un afectado o

interesado» (art. 5.e, RD 1720/2007, de 21 de diciembre).

Por tanto, si atendemos a la aplicacién de la LOPD, en su articulo 2: «la presente Ley
Orgénica sera de aplicacién a los datos de caracter personal registrados en soporte
fisico, que los haga susceptibles de tratamiento y a toda modalidad de uso posterior
de estos datos por los sectores publico y privado» (art. 2.1, LOPD, de 13 de

diciembre).

Tendremos como resultado que, aplicando procesos de disociacion, al no contar
con datos que identifiquen o faciliten la identificacion de los individuos, no
estarian sometidos al amparo de las normas de proteccion de datos y, por
consiguiente, ese conjunto de datos podria tratarse sin las limitaciones que de la
normativa en tratamientos de datos personales se deriva: estariamos tratando datos

disociados.

En opinion del WP29, en su «Opinion 05/2014 on Anonymisation Techniques»,
opinién adoptada el 10 de abril de 2014, resalta el hecho de que diferentes estudios
versan sobre la dificultad de la creacién de verdaderos conjuntos de datos
anonimizados a partir de un conjunto de datos personales extensos, mientras se
intenta mantener un conjunto de datos suficientes para el objeto de la tarea o

procesamiento.

Los procesos de anonimizacion pueden restar informacion que sea necesaria para el
procesamiento. Ademas, un conjunto de datos considerado andénimo, combinado con

otros, puede originar que uno o varios individuos sean identificados.
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Ademas, existe un factor de riesgo inherente a la anonimizacién: es cada vez mas
dificil de lograr auténticos conjuntos disociados a partir de conjuntos de datos
personales por el avance de la tecnologia informatica moderna y la disponibilidad
ubicua de la informacién. Hay autores que cuestionan esta opinién, considerando

que los riesgos son realmente bajos.

Este factor de riesgo ha de considerarse en la evaluacién de la conveniencia de
cualquier técnica de anonimizacién (incluyendo los posibles usos de los datos que
son anonimizados a través de estas técnicas de anonimizacién) y el potencial

impacto sobre los afectados y la probabilidad de ocurrencia debe ser evaluada.

Un proceso de disociacion para alcanzar una anonimizacién completa requerira que
se evite cualquier posibilidad razonable de establecer un vinculo con los datos de
otras fuentes con el fin de reidentificar a los individuos, pero en la practica hay unas
zonas grises muy significativas, donde un responsable de tratamiento puede creer
que un conjunto de datos estd disociado (anonimizado), pero un tercero motivado
serd todavia capaz de identificar al menos algunos de los individuos de la

informacién dada a conocer.

Gestionar y revisar periédicamente el riesgo de reidentificacién, incluyendo la
identificacion de los riesgos residuales, es un elemento importante de cualquier

sélido enfoque en esta area.

Es de resefiar que, cuando un responsable del tratamiento no elimina los datos
originales (identificables) a nivel de evento y el responsable del tratamiento maneja
parte de este conjunto de datos (por ejemplo, después de la eliminacién o
enmascaramiento de los datos de identificacion), el conjunto de datos resultante

todavia sera de datos personales.

Para el responsable de tratamiento existe la posibilidad de proceder a la

reidentificacién mediante medios razonables.
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Mientras que, si un tercero procesa un conjunto de datos tratados con un proceso de
disociacion adecuado (contara con datos anénimos y facilitados por el encargado de
tratamiento original), pueden hacerlo legalmente sin necesidad de tomar en cuenta
las necesidades de proteccion de datos, ya que no podra (directa o indirectamente)
identificar los titulares de los datos en el conjunto de datos original, que no esta a su
disposicion.

Anonimizacién parcial

No siempre sera posible la disociacién completa o anonimizacién debido a la
naturaleza del procesamiento (por ejemplo, donde puede haber una necesidad de
volver a identificar a los sujetos de datos o la necesidad de utilizar los datos mas

granulares que, como efecto secundario, puede permitir la identificacion indirecta).

En estos casos, una ayuda sera la de un proceso de anonimizacion parcial, en el que
el conjunto resultante no puede tener la consideracion de anonimizado, pero si

se habra dificultado la identificacion de los individuos.

Para ello nos asisten diversas técnicas que pueden ser aplicadas (incluyendo
seudoanonimizacion, keycoding, keyed hashing, la eliminacion de identificadores y
valores atipicos, sustitucion de identificadores Unicos, introduccion de ruido y otros).
La seleccidn de la técnica mas adecuada debera poner el foco en que el resultado

sea lo mas dificil posible de proceder a una identificacion.

Ademas, al no contar con informacion totalmente anonimizada deberemos aplicar
medidas adicionales de seguridad entre las que, en el caso de Espafa, estaran las
correspondientes al nivel de seguridad aplicable a los datos personales del fichero

origen.
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En este sentido, el WP29 recomienda la aplicacién de medidas adicionales como, por

ejemplo:
> La adopcion de medidas adicionales de seguridad especificas (como el cifrado).

> En caso de seudoanonimizacion, asegurarse de que los datos que permite la
vinculacién de la informacién a un objeto de datos (las claves) que los identifica han

sido codificados o encriptados y almacenados por separado.

> La incorporacion de un tercero de confianza en situaciones en las que una serie de
organizaciones quieran anonimizar los datos personales que tienen y se quieran

utilizar en un proyecto en colaboracién.

> Restringir el acceso a los datos personales aplicando el principio de la necesidad de
saber, equilibrando cuidadosamente los beneficios de una mayor difusién contra los
riesgos de la divulgacion inadvertida de datos personales a personas no
autorizadas. Esto puede incluir, por ejemplo, permitir acceso de solo lectura en
locales controlados o la aplicacion de medidas para permitir solo su acceso en

entornos seguros y comunidades cerradas.

También es importante establecer obligaciones legalmente exigibles de
confidencialidad a los beneficiarios de los datos, incluyendo la prohibicién de la
publicacion de informacién. Siempre hay que considerar que la publicacién de

informacién tiene un alto riesgo por diferentes razones:
> Errores de divulgacion involuntaria.
> Procesos de disociacién errdneos que facilitan la identificacién de los individuos.

> La anonimizacién considerada como absolutamente irreversible que potencie la

publicacién de datos ante la falsa sensacion de seguridad.
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Para acabar este apartado, accede al video Tratamiento de datos de menores.

Accede al video:

https://unir.cloud.panopto.eu/Panopto/Pages/Embed.aspx?id=f5{f9972-9396-
4d49-95a0-abd800c24758
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10.4. Técnicas de anonimizacion

Existen diferentes técnicas de anonimizacién y en los ultimos afos, desde la
comunidad cientifica, espoleados por los riesgos asociados de reidentificacion
vinculados a las técnicas existentes, se han ido mejorando o introduciendo nuevas

técnicas.

Por lo general, el proceso de anonimizacion de un conjunto de datos va a requerir la
aplicacién conjunta de estas técnicas con objeto de reducir las debilidades que cada

una de ellas presenta frente al riesgo de reidentificacion.

Elegir la técnica o técnicas mas adecuadas para aplicar a cada caso va a depender
de aspectos relacionados con la sensibilidad de la informacién, la necesidad de
mantener una alta correspondencia con los datos originales para el fin que se les

vaya a dar y el riesgo de reidentificacion comprometido.
Clasificacion de las técnicas de anonimizacion

Las técnicas de anonimizacién se pueden clasificar en funcién de su naturaleza, el

efecto que tienen sobre los datos o en funcion de su aplicacion.

» Clasificacion en funcion de su naturaleza: existen dos familias de técnicas

principales:

« Aleatorizacion: modifican la veracidad que tienen los datos reduciendo el
vinculo de los datos y las personas reduciendo probabilidad de inferencia entre

los datos.

« Generalizacioén: su aplicacion generaliza un valor en un atributo o columna o
diluye los atributos (por ejemplo, reduce el cédigo postal a los dos primeros
digitos). Reducen la significacién de un individuo a partir de un valor de atributo

singular.

Gobierno del Dato y Toma de Decisiones 13

Tema 10. Ideas clave
© Universidad Internacional de La Rioja (UNIR)




|deas clave

> Clasificacion en funcion del efecto que tienen sobre los datos:

- Técnicas de reduccion de atributos: se reducen valores en las tablas de

datos eliminando aquellos que facilitan la reidentificacion:
» Supresion de identificadores directos.
« Agregacion: reduccién del nivel de detalle de la informacion.
« Muestreo: seleccion de datos de entre una amplia muestra.

- Técnicas de modificacion de los datos: los datos son alterados para reducir

la posibilidad de reidentificacion:
- Generalizacién.
« Adicion de ruido.
- Asignacion al azar (aleatorizacién de los valores de los datos).
» Permutacién o intercambio de datos.
- Privacidad diferencial.
» Supresion de datos.
» Seudoanonimizacién.

- Métodos basados en restriccion: se introducen restricciones en el conjunto

de datos para eliminar atributos que facilitan la reidentificacion:
» Supresion de celdas.

- Cambio del esquema de clasificacion.
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> Clasificacion en funcion de su aplicaciéon a microdatos o0 macrodatos, asi

tenemos:
 Técnicas para reducir los riesgos de identificacion en microdatos.

 Técnicas para reducir los riesgos de identificacion en macrodatos.
Técnicas para reducir los riesgos de identificacion en microdatos

Las aproximaciones habituales para reducir los riesgos de reidentificacion en el

ambito de la estadistica y en el tratamiento de microdatos son:

> Técnicas que implican la reduccidn de atributos: la reduccién de datos
contenidos en la muestra es mas frecuentemente utilizada que la modificacion de los

datos y generalmente esto consiste en:

+ Supresion de identificadores directos: eliminar del conjunto de datos los
identificadores que de manera directa identifican a los individuos. Por ejemplo,

eliminacién de nombres y apellidos, DNI y nUmero de seguridad social.

- Agregacion y reduccion del nivel de detalle de la informacion : una
aproximacion muy comun es una forma de redondeo de datos o agrupacion de
los mismos en torno a grandes categorias, llevando el conjunto a un riesgo
aceptable de reidentificacion. Para ello se reduce el nimero de registros que
presentan atributos con una Unica combinacién y que hace que el riesgo de

reidentificacion sea elevado. Por ejemplo:
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- La fecha de nacimiento se reduce al ano.

- El cédigo postal se deja en los dos primeros digitos.Entre estas técnicas
destacan: las técnicas de agregacién o k-anonimato, diversidad /'y

proximidad t.

« Muestreo: si el conjunto de datos tiene mas registros de los necesarios, una
seleccion muestral de registros nos puede ayudar a limitar los riesgos. Hace
anos era una practica muy habitual por las limitaciones en procesamiento. La
amplia superacion de estas limitaciones en la era big data ha llevado a que

esta técnica sea menos utilizada.

> Técnicas que implican la modificacion de los datos: la modificacién de datos es
una aproximacién mas radical, pero Util a la hora de reducir la capacidad informativa

de los datos. Algunas de estas técnicas son:

- Generalizacion: consiste en repetir el mismo valor en todas las filas del
conjunto de datos. Para ello es frecuente escoger el atributo menos singular o
especifico y con sentido semantico. En la practica, la generalizacion de un valor

en un atributo se aproxima a la eliminacién del atributo de la tabla. Ejemplo:
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Puntuacion
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Tabla 1. Ejemplo de generalizacién |. Fuente: elaboracion propia.

Generalizamos el dato del sexo:

Puntuacion

1.2 Z =

12 £ 4

12 Z

c | &

12 Z

13 Z 5

Tabla 2. Ejemplo de generalizacién Il. Fuente: elaboracién propia.
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Entre las técnicas de generalizacion destacan las técnicas de agregacién o
k-anonimato, diversidad / y proximidad f, que veremos mas detenidamente en el

siguiente capitulo.

> Adicién de ruido a los datos: es una técnica de aleatorizacién que suele ser util
cuando los atributos son altamente sensibles y pueden causar un impacto
significativo sobre los individuos Es un método que se aplica a la informacion
numeérica, consistente en la adicién de ruido aleatorio a todos los valores de la
columna (variable) que debe ser protegida.Y se hace de manera que perturbe lo
menos posible la propia variable, de modo que la suma de los valores aplicados sea
cero o tienda a cero. Es decir, en una fila suma y en otra resta manteniendo el valor
de la distribucion sin alteracion. Para ello la varianza del valor adicionada debe
tender a cero. Frente a una alta varianza que implicaria que la perturbacion incluida
es significativa.Supongamos que un estudio de prevalencia del cancer en zonas
geogréficas requiere de alta fidelidad del dato de localidad de residencia del
individuo o del cédigo postal, por lo que es preciso mantener las cuatro cifras del
cédigo postal. Una solucién seria cambiar de forma aleatoria las cinco cifras de estos
datos dentro de un aceptable rango. Normalmente, los paquetes estadisticos facilitan
este tipo de transformaciones.Otro ejemplo, en un estudio de ingresos y gastos

personales se dispone de los siguientes datos:

Cadigo

Género asarl Ingresos Gastos/mes
24 F 28001 20 000 1100
34 M 28001 32 000 1800
45 F 28004 68 000 2800
=7 E 28056 31500 2000
28 F 28044 22 000 1300
7z M 28024 28 000 1200
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Tabla 3. Ejemplo de adicién de ruido I. Fuente: elaboracion propia.

Si seleccionamos anadir ruido de modo que la suma de los valores introducidos sea

cero y la variancia sea solo de 1, la tabla quedara como sigue:

Género i:g? Ingresos Gastos/mes
24 F 28001 19 828 1100
34 M 28001 32 960 1800
45 F 28004 b6 951 2800
32 F 28056 28 957 2000
28 F 28044 23 862 1300
73 M 28024 28 942 1200

Tabla 4. Ejemplo de adicién de ruido Il. Fuente: elaboracién propia.

Hemos introducido ruido sobre la variable «ingresos», de manera que hemos restado

informacion que facilite la reidentificacion de los individuos.
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La adicién de ruido también es una técnica muy utilizada en las comunicaciones, de
manera que estas se distorsionan y el observador accede a la comunicacién con
ruido anadido, lo que dificulta su analisis. La parte receptora reinvierte el algoritmo

generador de ruido accediendo a la informacién.

Es una técnica que ofrece buenos resultados, pero normalmente debe aplicarse junto
a otras como la eliminacién de cuasiidentificadores y de atributos obvios; de otro
modo nos vemos obligados a incorporar una distorsion importante para alcanzar los

objetivos de anonimizacién deseados.

Muchos de los riesgos en la utilizacién de la técnica sobre la reidentificacién vienen
por la no adicion de ruido suficiente o porque este no es consistente, orientando al
adversario hacia el algoritmo de adicion de ruido. La clave es que el adversario

piense que se trata de valores ciertos sin serlo.

> Asignacion al azar: aleatorizacion de los valores de los datos : esta técnica se
utiliza con profusién en los entornos de pruebas de desarrollo de software. Por
ejemplo, identidades de personas (de prueba) para los que el nombre y los apellidos

se obtienen aleatoriamente a partir de un conjunto de nombre y apellidos reales.

> Los nombres se asignan con la misma distribucién de la realidad, sin incluir aquellos
extremos de frecuencia menor (los menos comunes). También se puede aplicar a
numeros de identificacion: DNI, nimero de la seguridad social. Existen programas
que ayudan a realizar estas funciones generando también los codigos de control

habituales de estos identificadores.
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> Permutacion intercambio de datos: es una técnica que puede ser considerada
como de adicion de ruido. Para su aplicacién se identifican parejas de registros
correspondientes a individuos con ciertas similitudes y se intercambian los
identificadores quedando vinculados a distintos interesados. El conjunto final de
datos estd alterado frente al conjunto inicial, pero para la realizacién de analisis de
datos ofrecen los mismos resultados. Tiene un uso extendido para la elaboracién de
estadisticas de datos agregados, pero es poco util en analisis de regresiones

multivariables.

- El objetivo, en definitiva, es el de introducir cierta confusién ante un posible
ataque y habitualmente los registros afectados dentro de los conjuntos de datos

son del orden del 1 al 10 %.

Cadigo

Género Sesn Ingresos Gastos/mes
24 F 28001 20 000 1100
34 M 28001 32 000 1800
45 F 28004 68 000 2800
32 F 28056 31 500 2000
28 F 28044 22 000 1300
7 M 28024 28 000 1200

Tabla 5. Ejemplo de permutacion |. Fuente: elaboracién propia.

La aplicacién del método en este ejemplo nos permitiria intercambiar los valores de

los datos de edad 28 y 24.
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Género i?ilfa? Ingresos Gastos/mes
24 F 28044 19 828 1100
34 M 28001 32 960 1800
45 | F | 28004 66 951 2800
32 - F . 28058 [ 28 957 | 2000
28 | F 28001 23 862 1300
73 | M 28024 28 942 1200

Tabla 6. Ejemplo de permutacion Il. Fuente: elaboracién propia.

En este ejemplo intercambiamos las variables de cddigo postal, ingresos y gastos, de
manera que, en el caso de realizar un analisis por grupos de edad, el resultado no se
ve alterado, pero si hemos generado una limitacién para la identificacion del

individuo, pues la edad no se corresponderia ni el cddigo postal.

Vemos que la permutacion no altera los datos estadisticos de la columna sobre la
que se realiza. En este caso mantiene la media aritmética pero también mantiene la
moda, la mediana y la desviacién tipica. Por eso es una técnica facil de aplicar que
no distorsiona los andlisis y si introduce una dificultad de reidentificar al individuo al
que corresponden los datos. Ahora bien, se debe analizar su aplicacion para que sea

mas efectiva. Veamos otro ejemplo.

En una empresa se esta realizando un estudio de ingresos por categoria profesional,

sexo, edad y estudios.
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Cargo Ingresos
1998 M Ingeniero 40 000
1997 M Meédico 45 000
2005 M Operador 15 000
1965 M Gerente 70 000
1957 M i 200 000
ejecutivo
Media 72 000

Tabla 7. Ejemplo de permutacién Ill. Fuente: elaboracion propia.

Con el objeto de anonimizar los datos se aplica una permutacion a los datos

salariales con la pretensién de que no se pueda asociar salarios a las personas.

Ingresos

1998 M Ingeniero 40 000
1997 M Médico 45 000
2005 M Operador 200 000
1965 M Gerente 70 000
1957 M HiEEEar 15 000

ejecutivo
Media 72 000

Tabla 8. Ejemplo de permutacion IV. Fuente: elaboracion propia.
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Ahora, en el ejemplo propuesto vemos que la permutacion al mantener el cargo tiene
un efecto limitado, pues no es dificil inferir que el director ejecutivo y operador de las
categorias existentes seran los que ocupen los extremos salariales de la muestra vy,
por consiguiente, es facil determinar cuanto gana cada uno. En este caso, la
permutacién no es valida. En general, nos ofrece malos resultados cuando existe una

fuerte correlacion entre dos atributos (categoria laboral y salario).

> Privacidad diferencial: es una técnica que genera la alteracién de los datos y
pertenece a la familia de técnicas de aleatorizacion. Consiste en la adicién de ruido
selectivo a la salida de los datos, generando vistas anonimizadas del conjunto de los
datos.Diferente en este sentido a las técnicas anteriores que se aplican directamente
sobre el conjunto de datos base para su anonimizacion. En este caso, no se produce
alteracién de los datos, solo se muestran alterados.Tienen amplio predicamento en
bancos de datos que facilitan acceso a terceros. La técnica facilita que, mediante la
asignacion de ruido, la misma consulta presente diferentes datos para distintos
operadores.La debilidad que presenta es la potencial revelacion del algoritmo de
adicién de ruido mediante el andlisis de un volumen significativo de busquedas. Esto
se puede mitigar limitando las consultas posibles. El resto de las debilidades que
presenta viene méas de la deficiente aplicacion de la técnica que por la naturaleza de

la misma. Por ejemplo: poco ruido.
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> Técnicas que implican la supresion de datos: cuando las técnicas de reduccion o
modificacion no ofrecen un resultado éptimo sobre el riesgo residual de
reidentificacion, se pueden aplicar técnicas de supresion: eliminar los registros que
ofrecen un mayor riesgo en la reidentificacion de los individuos. Obviamente, esto
puede introducir distorsion en los estudios, pues la supresién no es aleatoria al
eliminar la fila completa del registro problematico.Calificaciones de matematicas de

los alumnos de la Comunidad de Madrid. Rendimiento académico de los nifos:

Puntuacion

M
M
H 4
H
M

i

12

1.2

12

15

Tabla 9. Ejemplo de supresion |. Fuente: elaboracién propia.
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Se suprime el registro que frente al resto tiene mayor riesgo de reidentificacion:

Tabla 10. Ejemplo de supresién Il. Fuente: elaboracién propia.

> Técnicas de pseudoanonimizacion: es una técnica de desidentificacion de un
conjunto de datos, pero facilita la reidentificacion de los mismos. El seudénimo
permite vincular todos los datos relacionados, sin facilitar la identificacién del
individuo de una forma directa. Es una técnica muy extendida, existiendo

aplicaciones comerciales que facilitan su aplicacion.

Esta técnica reduce la vinculabilidad que podemos tener entre los datos y la

identidad del individuo, pero no la elimina e incluso en algunos casos se mantiene via

un proceso reversible.
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Los seuddnimos pueden ser de dos tipos, reversibles o irreversibles, y se suelen

obtener de diferentes maneras, por ejemplo:
> La pseudoanonimizacién reversible, que se puede obtener por:

« Via codificacion del identificador: con una técnica de codificacién/encriptacién

reversible.

- Estableciendo tablas de correspondencia entre identificador seudénimo: en
este caso, por ejemplo, se asigna a cada identificador un seudénimo (nimeros,
caracteres), manteniendo en un conjunto separado de datos la

correspondencia entre el seudénimo y los identificadores reemplazados.

> La pseudoanonimizacién irreversible, que se puede obtener mediante
funcién hash: es una funcién que siempre devuelve una cadena de igual tamano,
independientemente del valor que se pase a la funcion. Es irreversible y vulnerable a
la hora de poder obtener el identificador que seudoanimiza. Por ejemplo, si en un

sistema hemos aplicado la funcién hash sobre el DNI.

La seudonimizacién en el &mbito cientifico o empresarial habitualmente es abordada

con diferentes aproximaciones que limitan el riesgo de reidentificacion:

> Los seud6nimos y los identificadores son mantenidos dentro de la organizacion,
limitandose el acceso a las claves criptograficas o las tablas de correspondencia

para facilitar el anonimato de los datos.

> La correspondencia de seuddénimos e identificadores son facilitados para su custodia
a un tercero, ofreciendo en caso de necesidad la posibilidad de reidentificar el

seudonimo. Esto es habitual en la investigacion sanitaria.

Existe una especificacion técnica para la seudonimizacién recogida en la ISO/TS
25237 (Health informatics. Pseudonynisation) y desarrollada para el ambito sanitario,

pero que es extensible a otros ambitos de la estadistica o investigacion.
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Técnicas para reducir los riesgos de identificacion en macrodatos

Las técnicas mas extendidas en este ambito son:
> Métodos basados en restricciones. Los mas comunes son los siguientes:

> Supresion de celdas: consiste directamente en la eliminacién de las filas que

contienen celdas que son problematicas. En su estudio:

Ingresos
1998 M Ingeniero 40 000
1997 M Médico 45 000
2005 M Desempleado 5000
1965 M Gerente 70 000
1957 M DlER 200 000
ejecutivo

Tabla 11. Supresion de celdas. Fuente: elaboracion propia.

> Cambio del esquema de clasificacion: se puede realizar modificando para cada
categoria los puntos de corte (es decir, los extremos de la categoria) o mediante la
agregacion de celdas. Una aproximacion frecuente es la denominada codificacion de
arriba a abajo. Por ejemplo, en un conjunto de datos podemos agrupar los extremos
de las edades, agrupando todas las edades en torno a un valor o bajo un

determinado valor. El objetivo es eliminar los grupos menores.
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Veamos un ejemplo: se esta procediendo a realizar un estudio en el ambito sanitario;
junto a la informacién requerida del estudio se incluye el género, la edad y la

patologia, los datos que se tienen.

5 Enf Tiroides Enf Tiroides
11|Fibromialgia 44|Cancer de coldén
12 |Lupus 44|Lupus
12 |Neumonia 44|Lupus
12|Lupus 44|Cancer de colén
12|Enf Tiroides 44|Lupus

45|Enf Tiroides
45|Cancer de colén
45|Enf Tiroides
48(Lupus
46[Cancer de coldén
47 [Enf Tiroides

47 |Lupus
52|Cancer de colén
52|Hipertensian
53|Enf les
53[Enf Tiroides
53 |Hipertension
53|Hipertensian
S4|Cancer de coldn
54[Enf Tiroides
S4|Enf Tiroides
S4[EnfT des
55|Enf Tiroides
55|[Enf Tiroides
55|Lupus
55|Hipertension
56[Cancer de coldén
57 [Enf Tiroides
59{Lupus
91[Hipertensién
Hipertensién
Cancer de colén
Enf Tiroides
Cancer de colén
Lupus

Enf Tiroides

13|Cancer de colén
13|Fibromialgia
14|Cancer de colén
14|EnfTiroides
14|EnfTi
15|Hipertensisn
15|Lupus
15|Neumenia

17 |Enf Tiroides
17|Cancer de colon
18| Hipertensidn
18 |Enf Tiroides
19|Cancer de coldén
13 |Enf Tiroides
19|Lupus

13 |Enf Tiroides
23|Enf es

23 |Enf Tiroides
24|Enf Tiroides
24|Céncer de colén
24|Enf Tiroides
25|Enf Tiroides
26|Cancer de colén
27/|Fibromialgia
27|Lupus
27|Céncer de colén

es

99

39

39

39

39

39

39|Cancer de coldén
39|Enf Tiroides
39|Cancer de coldén
39

39

39

39

40|

40|

40|

J4
32 |Fibromialgia
32/|Fibromialgia

Lupus
Enf Tiroides
Céncer de colén

32[Lupus Lupus
Lupus
Enf Tiroides

Cancer de colén

33|Cancer de colén
33|Lupus
33 |Enf Tiroides

42|Enf Tiroides
42|Lupus
43|Cancer de coldn
43|Lupus

43|Enf Tiroides
43|Cancer de coldén
43|Enf Tiroides
37|Lupus

37|Enf Tiroides
37|[Cancer de colén
37|Lupus

37[Enf Tiroides
38[Cancer de coldn

33 |Enf Tiroides
33|Cancer de coldén
33 |Enf Tiroides
33|Cancer de colén

33 |Enf Tiroides
33|Cancer de colon

38|Lupus
39(Enf Tiroides
36[Cancer de colén
36[Enf Tiroides
37|Lupus

37[Enf Tiroides

37|Enf Tiroides
37|Cancer de coldén

33 |Céncer de colén

34|Neumenia
34|Hipertension
34|Lupus

35|Enf Tiroides
35|Cancer de colén
35|Fibromialgia
35|Enf Tiroides

HEBBEEBEBEEEEREBEREEEEEREEEBEEHEEEBREEBEREEEBEEEBEEBEEEREEBEEEEBEEEEREEBEEBEBEBEBEBEEEEREA

E E E - 4 E e El el ) ) S e el e ) ) ol ) El e - el - ) -l - -l -l B ) R ) el El el B B B B e B B ) R B el el B B B e e B ) 4

Tabla 12. Ejemplo conjunto de datos .

Con el objeto de identificar el riesgo de reidentificacidén, se realiza una clasificacion
de los registros, para lo cual se establece unas categorias por intervalos de fechas.

El resultado referente al numero de registros que obtenemos para cada categoria de
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edad para hombres y mujeres nos muestra que hay una categoria para la que
solamente tendriamos un registro. Lo que generaria que para este registro Unico
tengamos un riesgo de reidentificacibn mas elevado que si en la misma categoria

coincidieran nimeros registros.

Menos de De26a35 De36ad45 Mas de 45
25 aios afos afnos afos

Mujeres

Hombres

Total

Tabla 13. Ejemplo cambio en la clasificacién |. Fuente: elaboracion propia.
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Para reducir esto podemos modificar el intervalo de las categorias, por ejemplo:

Menos de De2l1a35 De36a45 Mas de 45
20 afios anos anos afnos

Mujeres

Hombres

Total

Tabla 14. Ejemplo cambio en la clasificacién Il. Fuente: elaboracién propia.

Esta nueva categorizacion lleva a que la menor categoria de datos sea de 7 (7
registros). Al considerar que es un numero insuficiente podemos eliminar una

categoria uniéndola a otra:

Hasta 35 De 36 a 45 Mas de 45
anos anos anos

Mujeres

Hombres

Total

Tabla 15. Ejemplo cambio en la clasificacion Ill. Fuente: elaboracion propia.

Es evidente que la eleccidn de los intervalos més adecuados o incluso la agrupacién
de los mismos es un proceso laborioso que siempre tendra que tener en
consideracién la finalidad del estudio que se realiza. Existen herramientas que
ayudan a realizar este proceso. Pero en cualquier caso tendra un componente de

andlisis previo muy importante.
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En nuestro ejemplo y tras aplicar sobre los datos el analisis realizado obtenemos:

Enf Tiroides
hasta 35 afios |Fibromialgia
hasta 35 afios [Lupus

hasta 35 afios |Neumonia
hasta 35 afios [Lupus

hasta 35 afios |Enf Tiroides
hasta 35 afios |Céncer de coldn
hasta 35 afios |Fibromialgia
hasta 35 afios [Céncer de colén

d
de 36845 |Cancer de colén
de 36245 |Lupus

de 36245 |Lupus

de 36a 45 |Cancer de colon
de 36245 |Lupus

de 36245 |EnfTiroides

de 36 @45 |Cancer de colén
de 36a 45 |EnfTiroides
mas de 45 |Lupus

mas de 45 |Céncer de colén
mas de 45 |Enf Tircides
mas de 45 |Lupus

mas de 45 |Cancer de colsn
mas de 45 |Hipertension
mas de 45 |Enf Tiroides
mas de 45 |Enf Tiroides
mas de 45 |Hipertensién
mas de 45 |Hipertension
mas de 45 |Cancer de colon
mas de 45 |Enf Tiroides
mas de 45 |Enf Tiroides
mas de 45 |EnfTi
mas de 45 |Enf Tiroides
mas de 45 |Enf Tircides
mas de 45 |Lupus

mas de 45 |Hipertension
mas de 45 |Cancer de colén
mas de 45 |Enf Tircides
mas de 45 |Lupus

mas de 45 |Hipertensidn
mas de 45 |Hipertension
de 36 a 45 |Cancer de colsn
de 36a 45 |EnfTiroides

de 36245 |Cancer de colon
de 36245 |Lupus

de 36245 |EnfTiroides

de 36a 45 |Cancer de colén
de 36245 |EnfTiroides

de 36 @45 |Cancer de colén
de36a45 |lupus

de 36 @45 |EnfTircides

de 36a 45 |Cancer de colén
de 36245 |Lupus

de 36a 45 |Lupus

de 36 @ 45 |EnfTircides

de 368 45 |Cancer de colén
de 36 2 45 |EnfTiroides
de36a45 |Lupus

de 36245 |Cancer de colon
de36a45 |Lupus

de 36245 |EnfTiroides

de 36a 45 |Cancer de colén
de 36245 |EnfTiroides
de36a45 |Lupus

de 36245 |EnfTiroides

de 36 @45 |Cancer de colén
de36a45 |lupus

de 36 2 45 |EnfTircides

de 36a 45 |Cancer de colén
de 36245 [Lupus

de 368 45 |EnfTiroides

de 36 a2 45 |Cancer de colsn
de 368 45 |EnfTiroides
de36a45 |Lupus

de 36a 45 |EnfTiroides

de 36245 |EnfTiroides

de 36845 |Cancer de colén

W

hasta 35 afios |Enf Tircides

hasta 35 afios |Enf Tiroides

hasta 35 afios |Hipertensién
hasta 35 afios |Lupus

hasta 35 afios |Neumonia
hasta 35 afios |Enf Tiroides
hasta 35 afios |Cancer de coldn
hasta 35 afios |Hipertensidn
hasta 35 afios |EnfTiroides
hasta 35 afios [Céncer de coldén
hasta 35 afios |EnfTiroides
hasta 35 afios |Lupus

hasta 35 afios |Enf Tiroides
hasta 35 afios |Enf Tircides
hasta 35 afios |Enf Tiroides
hasta 35 afios |Enf Tircides

des

hasta 35 afios |Céncer de coldn

hasta 35 afios |Enf Tircides

hasta 35 afios |Enf Tiroides

hasta 35 afios [Cancer de colén
hasta 35 afios |Fibromialgia
hasta 35 afios [Lupus

hasta 35 afios [Céncer de colén
hasta 35 afios [Lupus

hasta 35 afios |Lupus

hasta 35 afios |EnfTiroides
hasta 35 afios |Enf Tiroides
hasta 35 afios |EnfTiroides
hasta 35 afios |Fibromialgia
hasta 35 afios [Fibromialgia
hasta 35 afios |Fibromialgia
hasta 35 afios |Fibromialgia
hasta 35 afios |Fibromialgia
hasta 35 afios |Lupus

hasta 35 afios |Lupus

hasta 35 afios |Fibromialgia
hasta 35 afios |Fibromialgia
hasta 35 afios |Enf Tiroides
hasta 35 afios |Cancer de coldn
hasta 35 afios |Lupus

hasta 35 afios |EnfTiroides
hasta 35 afios |Enf Tiroides
hasta 35 afios |EnfTiroides
hasta 35 afios |Enf Tiroides
hasta 35 afios |Enf Tiroides
hasta 35 afios [Céncer de coldén
hasta 35 afios |Enf Tiroides
hasta 35 afios [Céncer de colén
hasta 35 afios |Lupus

hasta 35 afios |Enf Tircides

gg|zgzgzgzzgzg|zg|1g|zg|§gggzIIII|II|II|gg|Ig|Ig|zgzIIIg|zI|Ig|zg

hasta 35 afios |Enf Tiroides

hasta 35 afios |Cancer de colon

hasta 35 afios [Céncer de coldn
hasta 35 afios |Neumonia
hasta 35 afios |Hipertensién
hasta 35 afios [Lupus

hasta 35 afios |Enf Tiroides
hasta 35 afios |Cancer de coldn
hasta 35 afios |Fibromialgia
hasta 35 afios |EnfTiroides

IITIZE[TIZETIEETZETETIZEEETEEZEETTEETIEZEEZEZEEZEETIEEEZEEETZEEZEEEZIEEETEEEEZTEEEZETIEEZEEZEZ

ggggggggggggg|gggg

Tabla 16. Ejemplo conjunto de datos II.

> Heuristica: a veces se toman decisiones con el objeto de reducir el riesgo, a partir

de la experiencia y cierto sentido légico.

> Métodos basados en permutaciones: coincidente con la aproximacién de

intercambio de atributos entre registros similares, pero en este caso actuamos sobre
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los macrodatos.
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10.5. K-anonimato vy sus variantes

Técnica de anonimizacién de datos desarrollada por Latanya Sweeney (profesora de
gobierno y tecnologia en la Universidad de Harvard y directora del Data Privacy Lab)
en un articulo publicado en el 2002: k-Anonymity: a model for protecting privacy.
Sweeney tiene patentado varios procedimientos y programas para generar conjuntos

k-anénimos.

Un conjunto de datos es k-anénimo frente al conjunto de datos representado si la
informacién contenida para cada individuo no puede distinguirse al menos de otros k-
1 individuos cuya informacién también aparece en el conjunto de datos. Sera
4-anbénimo si para cada atributo del individuo que esta en la muestra hay al menos

otros 3 individuos que tienen el mismo atributo.

Pongamos un ejemplo: k = 3.
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Seudoidentificador Diagnostico
1 0alo W Lupus
2 20a 35 F Lupus

0alo M Lupus
4 51a65 F Lupus
5 20a3s5 M Lupus
6 51a65 F Lupus

0alo M Lupus
8 20235 F | Lupus
9 51aé6s F Lupus
10 0al0 F | Lupus
11 20a3s M Lupus
12 51a65 M Lupus
13 0al0 M Lupus
14 0al0 F Lupus
15 20a35 M Lupus
16 51a 65 M _ Lupus
17 0alo F Lupus
18 51a65 M Lupus
19 0a10 F Lupus
20 20a 35 F _ Lupus
21 20a35 F Lupus
22 I 0a1l0 | M Lupus

Tabla 17. Ejemplo k-anonimato I. Fuente: elaboracién propia.

En el ejemplo hemos marcado la clase de coincidencia de edad, sexo y diagnoéstico,
y vemos que como minimo cada clase contiene 3 individuos, por lo que la muestra

podemos decir que es 3-andnimo.
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Ordenemos el conjunto de datos para que se vea mas facilmente:

Seudoidentificador Diagnostico
10 Dalo F Lupus
14 0alo F Lupus
17 0al0 F Lupus
19 0al0 F Lupus |
1 0alo M Lupus ‘
3 0alo M Lupus ‘
7 0al0 M Lupus ‘
13 0al0 M Lupus |
22 0al0 M Lupus
2 20a35 F Lupus
8 20a35 F Lupus
20 20a35 F Lupus
21 20a35 F Lupus
5 20a35 1Y Lupus
11 20a 35 M Lupus
15 20a35 M Lupus
4 51a65 F Lupus
6 51a65 F Lupus
9 51a6s F Lupus
12 51 a 65 M Lupus |
16 51 a 65 M Lupus |
18 51265 M Lupus |

Tabla 18. Ejemplo k-anonimato Il. Fuente: elaboracién propia.

Los errores habituales a la hora de aplicar la técnica vienen dados fundamentalmente
por un nudmero k insuficiente. Cuanto mas alto es el valor k, menos riesgos de

inferencia existen.

k-anonimato no impide los ataques de inferencia, pero el modo en que se aplique
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puede reducir esta debilidad. Por el contrario, tienen un comportamiento muy
satisfactorio frente a los ataques de singularizacion, dado que al menos k elementos

compartiran los mismos atributos.

El riesgo de vinculabilidad es escaso y, en el caso de que esta tenga lugar, lo hara

con k registros, por lo que la probabilidad es de 1/k.

I-Diversity

Una mejora sobre k-anonimato es I|-Diversity, que consiste en aplicar el método
k-anonimato, pero garantizando que cada clase tiene como minimo / valores, de
manera que se evita que existan conjuntos de datos que tengan una variabilidad

escasa de atributos.

En el ejemplo anterior, estariamos ante una situacion 1-Diversity, pues no existe
variabilidad del atributo de enfermedad. Es decir, si se compromete la
reidentificacién, seria evidente concluir que el individuo singularizado padece lupus.
Habra que distribuir el conjunto de datos de manera que al menos en cada clase
k-anonimato se disponga de valores diferentes en el atributo objetivo (en este caso,
enfermedad). De este modo, mejora el comportamiento del conjunto de datos sobre

potenciales ataques de inferencia.

Si tuviéramos una mayor diversidad en los diagnosticos en cada clase edad/sexo,
seria mas dificil concluir el diagnéstico. Este es un ejemplo de 4-anonimato y

2-diversidad (como minimo cada clase tiene dos valores diferentes en diagnéstico).
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Seudoidentificador Diagndstico
10 0a10 F Lupus
14 0al0 F Lupus
17 0al0 F ELA
19 0a10 F ELA
1 0a10 M Lupus
3 0al0 M Lupus
7 0a10 M Lupus
13 0al0 M ELA
22 0a10 M ELA
2 20a35 F Lupus
8 20a35 E Lupus
20 20a35 F ELA
21 20a35 F ELA
5 20a35 M Lupus
11 20a35 M Lupus
15 20a35 M ELA
4 51a65 F Lupus
6 51a65 F Lupus
9 5la65 F ELA
12 51a65 M Lupus
16 51a65 M Lupus
18 | 51a65 M ELA

Tabla 19. Ejemplo I-Diversity. Fuente: elaboracién propia.

t-Closeness

Es un perfeccionamiento de I-Diversity, consistente en la creacion de clases de

equivalencia de manera que la distribucién de los atributos en toda la muestra no sea
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alterada.

No exige que en cada clase existan / valores diferentes, sino que, ademas, la
distribucion de los valores en el atributo en el conjunto total de datos no debe verse
alterada. Se aplica sobre todo cuando es muy importante para el estudio que se vaya
a realizar con los datos mantener el atributo lo mas préximo a la realidad, es decir, a

los datos originales.
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10.6. Herramientas de software

El proceso de reduccidn del riesgo es un tanto artesanal, pero existen herramientas
que ayudan en este proceso. Podemos clasificar estas herramientas segun su

orientacion:

> Manejo de identificadores directos a nivel de microdatos, herramientas que eliminan

o0 enmascaran identificadores directos:

> Reduccion del riesgo de reidentificacién a partir de identificadores indirectos a nivel

de microdatos:

> Manejo de datos agregados:
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10.7. Riesgos asociados a las técnicas de
anonimizacion

Antecedentes

Se ha demostrado que las técnicas de deidentificacion para la anonimizacion de
datos son insuficientes a la hora de garantizar la confidencialidad, pues la

reidentificacién de los datos es posible.

De hecho, Paul Ohm (profesor asociado de la University of Colorado Law School),
entre otros cientificos, defiende como axioma que es incompatible disponer de datos
utilizables y al mismo tiempo que estos datos estén perfectamente disociados,
teniendo en consideracién los avances realizados en la investigacién en el ambito de

la anonimizaciéon de datos.

De hecho, no hay dudas de que, a partir de datos que no necesariamente de forma

directa identifican a los individuos, es posible identificar a los mismos.

Tras exponer algunos casos de la literatura cientifica, veremos con més claridad los
riesgos que se ciernen sobre las iniciativas de datos abiertos y lo importante que es
analizarla en cada caso antes de proceder a facilitar los datos al publico o a los

grupos de investigacion.

Veamos algunos casos significativos que fortalecen esta conviccion.
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El caso AOL

En agosto de 2006 AOL anunci6 una nueva iniciativa llamada AOL
Research, sumandose a las iniciativas de abrir los datos a la comunidad cientifica.
Publicaron 20 millones de busquedas realizadas por 650 000 usuarios en el buscador
de AOL, correspondientes a tres meses de actividad. Esta fue una iniciativa
ampliamente aplaudida por la comunidad de investigadores del comportamiento

social en Internet.

Antes de hacer publica esta informacion, AOL traté de anonimizar los datos con
objeto de proteger la privacidad de los usuarios y para ello habia suprimido los datos
mas obvios de identificacion como, por ejemplo: nombre de usuario y direccion IP. El
fin era facilitar a los investigadores poder correlacionar busqueda necesaria para el
analisis de comportamiento y procedieron a sustituir estos datos por una cadena de

ndmeros.

El analisis de la informacién permitié la identificacion de individuos, lo cual supuso un
gran escandalo en EE. UU. y la dimisién del CTO. Fue silenciada la iniciativa AOL

Research.
El caso de codigo postal, fecha de nacimiento y sexo

En Massachusetts, una agencia gubernamental llamada Comisién Insurance Group
(GIC), que anos antes habia comprado un seguro de salud para los empleados del
estado, decidié (en la década de los 90) liberar registros de visitas al hospital para

cualquier investigador que los solicitara sin coste alguno.
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Para anonimizar los datos se habian eliminado los campos que contienen el nombre,
direccion, nimero de la seguridad social y otros identificadores. GIC asumia que con
estos se garantizaba la privacidad de los pacientes, a pesar de que en los datos se
incluian practicamente un centenar de atributos por paciente. Junto a la visita al

hospital se mantuvieron el cddigo postal, la fecha de nacimiento y el sexo.

Cuando se liberaron los datos se garantizaba por las instituciones que estos estaban
perfectamente anonimizados y la privacidad de los empleados publicos estaba
garantizada. Una estudiante sabia que el gobernador residia en un municipio del
estado denominado Cambridge. Cambridge entonces era una ciudad de mas de
50 000 habitantes y con 7 cédigos postales. Latanya Sweeney, que asi se llamaba la
estudiante, compro por solo 20 USD el censo electoral de la ciudad de Cambridge,
que contenia, entre otros, la informacién del nombre, direccion, cédigo postal, fecha

de nacimiento y sexo de cada votante.

Cambiando los datos del censo electoral y los datos facilitados por el GIC no le
resulto dificil acceder al conjunto de visitas hospitalarias y diagnosticos que habia
publicado GIC, referidos al gobernador del estado. En la ciudad solo seis personas
compartian fecha de nacimiento, de ellos solo tres eran hombres y solo uno vivia en
el cédigo postal dénde residia el gobernador. Sweeney envid registros de salud del
gobernador (incluyendo diagndsticos y prescripciones) a su despacho. Para ello solo
necesité cruzar una fuente puablica con datos de identificacién, con una fuente de

datos tedéricamente anonimizada.
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Ethnicity
Visit date

Name
Address

Date registered

Diagnosis

Procedure

Party affiliation
Medication

Date last voted
Total charge

Medical data Voter list

Figura 1. Cruce de datos. Fuente: elaboracién propia.

Latanya Sweeney, profesora de Ciencias de la Computacién, Tecnologia y Politica
en la Universidad Carnegie Mellon, analiz6 el censo de los EE. UU. de 1996. En el
ano 2000 presentd un estudio para demostrar que en los EE. UU., simplemente con
tres datos aparentemente inofensivos desde el punto de vista de su capacidad de
identificar a las personas: codigo postal completo y la fecha nacimiento con el afo
incluido y el género o sexo, era posible identificar univocamente al 87 % de la

poblacién de los EE. UU.

Para ello solo necesité cruzar una fuente publica con datos de identificacion con una

fuente de datos teéricamente anonimizada.
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Es decir, en un 87 % de los casos cualquier entidad u organizacién que tuviera estos
datos podria identificar al individuo a partir de los datos del censo. Pero iba més
lejos, el 57 % de la poblacion era identificable con datos menos especificos como
ciudad, fecha de nacimiento y sexo. Y hasta el 18 % con los datos de estado de

residencia, fecha de nacimiento y sexo.
Los datos obtenidos de su estudio fueron:

181%]| - 0.04%| - 0.00004%

County

» '“ o ;Il as
i, L fe
i i
Town/Place i l i o

y : e

7 . 3.7% 0.04%

( ZIP 5-digit J 3 ;
H 2
k. & ki

Date of birth Mon/Yr Birth Year of birth

Figura 2. Resultados de estudios. Fuente: Sweeney, 2019.

Mas tarde, Philippe Golle revis6 el estudio de Latanya. Recalculé las estadisticas
sobre el censo del afo 2000 y conté solo con el codigo postal, la fecha de nacimiento
y el sexo. La probabilidad de reidentificacion era del 63 %; para el censo de 1996

(base del estudio de Latanya) era del 61 %.
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5 digit ZIP

code

Year and month of

birth

Year, month and day

of birth

Tabla 20. Fraction of the US population uniquely identifiable by gender, location, date of birth.

Detengamonos un momento en estos datos perfectamente extrapolables a cualquier

regién que disponga de un censo que incorpore, junto a los datos de identificacién de

los individuos, los tres datos referidos (no en los porcentajes, pero si en la posibilidad

de reidentificacion, pues un componente que tiene un impacto significativo es el

grado de dispersion de la poblacién).

CP nZi;:r:?eiio Sexo Enfermedad
28001 12/01/2005 M Hepatitis C
28002 14/03/1987 H Lupus
28005 25/05/1936 M Fibromialgia
28004 22/01/1950 H Hipertension
28001 11/07/1947 M Céncer de colon

© Universidad Internacional de La Rioja (UNIR)
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Tabla 21. Ejemplo conjunto datos (CP, nacimiento y sexo). Fuente: elaboracién propia.

Si pensamos en el ambito hospitalario y en un conjunto de datos deidentificado,
tenemos que, lejos de considerar este conjunto de datos anonimizado, estaremos

pensado en cudl es la probabilidad de identificar a un individuo, concluyendo:
> Que la desidentificacion de los datos no origina un conjunto de datos anonimizado.

> Que es preciso aplicar técnicas adicionales para reducir o eliminar este riesgo.
El caso Netflix Prize

El 2 de octubre de 2006 Netflix, que en aquel momento era el mas importante
operador de alquiler de peliculas online, publicé un millbn de documentos que
revelaban la calificacién de las peliculas realizadas por medio millon de clientes entre

1999 y 2005.

Cada registro contenia la siguiente informacién: la pelicula, la puntuacién asignada

(de 0 a 5 estrellas) y la fecha de la valoracion.

Antes de publicar los datos habian procedido a anonimizarlos, manteniendo
exclusivamente un identificador para poder enlazar las valoraciones de un mismo
usuario. Todo el resto de informacién habia sido eliminada, por lo que en Netflix

consideraron que el conjunto de los datos garantizaba la privacidad de los usuarios.

La finalidad de los datos era facilitar a los investigadores que participaban en un
concurso que tenia por objeto definir un algoritmo de recomendaciones de peliculas
para los clientes de Netflix para facilitar en su pagina una mejora de la experiencia
del usuario con informacién adicional de recomendaciones del tipo «a quienes les ha
gustado una pelicula». Por ejemplo, a quienes les ha gustado Minority
Report también les ha gustado Matrix (algo que vemos con frecuencia en los grandes

portales de venta de productos o servicios). Los premios ofrecidos eran importantes,
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por lo que capto el interés de la comunidad cientifica y estudiantil.

Un grupo de investigadores de la Universidad de Tejas liderado por Arvind
Narayanan y el Profesor Vitaly Shmatikov identificaron que un atacante que solo
conociera un poco sobre un suscriptor individual podria identificar facilmente el
registro de ese suscriptor si este estaba presente en el conjunto de datos y sus
valoraciones, o al menos identificar un conjunto de datos dentro del cual estarian las

recomendaciones de ese suscriptor.

El trabajo de investigacidon que publicaron incluia innumerables ejemplos de lo facil
que era identificar a los suscriptores. Para ello solo seria necesario conocer sus

puntuaciones para seis peliculas no incluidas en el top 5.

Para mostrar estos resultados abstractos en ejemplos concretos, Narayanan vy
Shmatikov compararon los datos de calificacion de Netflix obtenidos con datos de
bases de datos de peliculas similares disponibles en Internet que publican también
valoraciones (Internet Movie Database), lo que facilitaba la identificacién de los
subscriptores. En este contexto era mas facil identificar a aquellos cuyos gustos eran

mas singulares.

Posteriormente, la comparia lanz6 un segundo concurso que incluia datos
demograficos y de comportamiento con informaciéon como: edad, género, codigo
postal, las calificaciones realizadas y las peliculas elegidas. A finales de 2009 los
clientes de Netflix formalizaron una demanda colectiva contra la empresa por

violacién de su privacidad, lo que llevo a la desestimacién del segundo concurso.
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Técnicas de reidentificacion de datos

Los casos vistos como ejemplo tienen un denominador comun. En todos los casos la
reidentificacibn de las personas se produjo gracias a contar con informacién
adicional: vinculacién de dos conjuntos de datos. Es posible vincular datos incluso en
los casos en los que se eliminan los datos que identifican directamente y aquellos
que podemos considerar cuasiidentificadores. Donde se encuentra un importante

caladero de informacion es en Internet y las redes sociales.
En un proceso de reidentificacién, tendremos:

> Adversario: los modelos de anonimizacién que se utilizan en el ambito de la ciencia
computacional se nutren, entre otros, de la teoria de juegos. Es un agente motivado,
es decir, suficientemente interesado por la reidentificacion, y actia con base en el

principio de esfuerzo-beneficio.

> Informacidn externa: siempre que el adversario accede a una fuente de

informacion, busca informacién externa con la que puede vincular la informacién.

> Cruce de datos (inner-joins): se cruza la informacién de diferentes fuentes de
datos, por lo que se incrementan los datos disponibles y las posibilidades de
reidentificacion. Se trata de conectar filas de un conjunto de datos con filas de otro
conjunto de datos, casando datos que comparten o coinciden en los dos conjuntos

de datos.
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Por ejemplo, veamos este conjunto de datos:

(e
28001 12/01/2005 M Hepatitis C
28002 25/05/1936 H Lupus
28005 25/05/1936 M Fibromialgia
28004 22/01/1950 H Hipertension
28001 11/07/1947 M Cancer de colon

Tabla 22. Ejemplo reidentificacion I. Fuente: elaboracion propia.

Estarian deidentificados, pero si disponemos de un conjunto de datos como el

siguiente:

Direccion Fth? 2
nacimiento
Juan XXXXXXXXXX 13/12/1955
Pedro XXXXXXXXXX 12/02/1955
Daniel XXXXXXXXXX 10/01/1955
Maria XXXXXXXXXX 25/05/1936
Jorge XXXXXXXXXX 21/12/1955
Juan XXXXXXXXXX 25/05/1936

Tabla 23. Ejemplo reidentificacién Il. Fuente: elaboracién propia.

© Universidad Internacional de La Rioja (UNIR)
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Vemos que la fecha de nacimiento esta presente en los dos conjuntos de datos.

Cruzando las tablas tenemos inner-join por fecha.

Orecden e e SRR

Juan XXXXXXXXXX 13/12/1955

Pedro XXXXXXXXXX 12/02/1955

Daniel XXXXXXXXXX 10/01/1955

Maria XXXXXXXXXX 25/05/1936 28002 25/05/1936 M Fibromialgia

Maria XXXXXXXXXX 25/05/1936 28005 25/05/1936 H Lupus

Jorge XXXXXXXXXX 21/12/1955

Juan XXXXXXXXXX 25/05/1936
28001 12/01/2005 M Hepatitis C
28004 22/01/1950 H Hipertension
28001 11/07/1947 M Céncer de colon

Tabla 24. Ejemplo reidentificacion Ill. Fuente: elaboracién propia.

Nos identifica dos posibles candidatos. Si ademas sabemos que Maria es un nombre
fundamentalmente de mujer y disponemos del sexo, podremos afirmar con alta

probabilidad que Maria padece fibromialgia.

Este modelo expuesto de reidentificacion responde al siguiente esquema:
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L Fuentes propias

-

3

Fuentes externas

.

Figura 3. Esquema diferentes fuentes de datos. Fuente: elaboracién propia.
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Es facil determinar que el riesgo inherente de reidentificacion de cualquier conjunto
de datos hoy en dia es muy superior al que el mismo conjunto de datos estaria
sometido en los afios 90 y muy probablemente muy inferior al que tendra en los

préximos anos, si tenemos en cuenta que disponemos de:

> Tecnologia que es capaz de tratar informacion no estructurada, facilitando

vinculaciones de fuentes diversas.
> Elevadas capacidades de tratamiento para realizar operaciones.
> Internet y el uso extensivo de las redes sociales como fuentes de informacién.
> Hiperconectividad.
> Las iniciativas de datos abiertos.

Por otra parte, técnicas que en su momento fueron consideradas suficientes como la
deidentificaciébn de los datos hoy dejan de ser vélidas aplicadas de forma
independiente, por lo que requieren la combinacién de otras que mitiguen sus riesgos

inherentes.

A continuacién, identificaremos los riesgos de algunas de las técnicas de

anonimizacion mas utilizadas.
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Riesgos de las técnicas de anonimizacion

En opinion del WP29, en su «Opinion 05/2014 on Anonymisation Techniques»,
adoptada el 10 de abril de 2014, todas las técnicas tienen debilidades que se deben
considerar seriamente antes de que una determinada técnica se utilice para disefar

un proceso de anonimizacién por parte del responsable de tratamiento.

Se deben tener en cuenta los fines que se persiguen con la anonimizacion, tales
como la proteccion de la privacidad de los individuos cuando se hace publico o
accesible a terceros un conjunto de datos o el hecho de no facilitar el acceso a

determinada pieza de informacién cuando se accede a un conjunto de datos.

Tras la evaluacién determinaremos cudl es la mejor solucién, que seguramente no
serd Unica, sino que tendremos que aplicar una combinacion de técnicas que
respondan al problema de una forma mas eficaz atendiendo a las limitaciones de las

técnicas de anonimizacién.

Segun el grupo de trabajo del articulo 29 (WP29), hay tres cuestiones clave a la hora

de valorar la robustez de una técnica:

> ¢ Es posible destacar un individuo dentro del conjunto de datos, por ejemplo, por un

valor caracteristico de uno de sus atributos?

> ;Sigue siendo posible vincular los registros relativos a un individuo con otras fuentes

u obtener la identidad del individuo?

> ¢ Se puede inferir la informacion relativa a una persona desde el conjunto de los

datos?
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Atendiendo a estas cuestiones, los tres riesgos de las técnicas de anonimizacion

que propone el WP29 son:

> Sefalamiento o singularizacién (singling out): corresponde a la posibilidad de aislar

algunos o todos los registros que identifican a un individuo en el conjunto de datos.

> Vinculabilidad (linkability): 1a capacidad de vincular al menos dos registros referentes
al mismo interesado o a un grupo de interesados (ya sea en la misma base de datos
o0 en dos diferentes). Si un atacante puede establecer (por ejemplo, por medio de un
analisis de correlacién) que dos registros se asignan a un mismo grupo de personas,
pero no pueden distinguir individuos en el grupo, la técnica proporciona resistencia

contra singling out, pero no contra linkability.

> Inferencia (inference): deducir con significativa probabilidad el valor de un atributo de

entre los valores de un conjunto de otros atributos.

Cada técnica no cumple con total garantia los criterios de eficacia de la
anonimizacion, sino que presenta riesgos. Practicamente podemos afirmar que

habiendo microdatos hay riesgo de reidentificacion.

Para facilitar una primera aproximacion a esta visién de riesgo y conveniencia de las

diferentes técnicas, se propone la siguiente tabla.
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Riesgo de Riesgo de Riesgo de

singularizacion  vinculabilidad inferencia

Seudonimizacion

Adicion de ruido Puede que no | Puede que no

Sustitucion Si Si Puede que no

Agregacion y

No Si Si
k-anonimato
I-Diversity/t-Closeness No Si Puede que no
Privacidad diferencial Puede que no Puede que no | Puede que no
Hash/Tokens Si Si Puede que no

Tabla 25. Riesgo de reidentificacion. Fuente: Art. 29 WP, 2014.
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Consejos para reducir el riesgo de reidentificacién

Desde el WP29, en su «Opinion 05/2014 on Anonymisation Techniques», se nos
proponen un conjunto de recomendaciones para aplicar con independencia de la

técnica utilizada para reducir el riesgo de identificacion. Se aconseja, en general:

> No confiar en un enfoque de «liberar y olvidar», considerando siempre el riesgo
residual de identificacion que los datos tratados pueden tener, manteniendo por parte

de los responsables de tratamiento las siguientes practicas:
- Identificar nuevos riesgos o reevaluar los riesgos periddicamente.

- Evaluar si los controles para los riesgos identificados son suficientes y se

ajustan en consecuencia.
« Monitorizar y controlar el riesgo.

> Como parte de estos riesgos residuales es importante tener en cuenta la potencial
identificacién de la parte no anonimizada de un conjunto de datos (si la hay),
especialmente cuando se combina con la parte anénima, ademas de las posibles
correlaciones entre los atributos (por ejemplo, entre la ubicacion geografica y los

datos del nivel de riqueza).

Estas recomendaciones se enlazan perfectamente con la evaluacion de impacto en
la proteccidon de datos personales. Integra la incorporacién de un proceso de
evaluacion continuo del riesgo inherente y de las medidas implantadas, lo que seria
aplicable tanto a los tratamientos de datos personales como a los datos

anonimizados o disociados.

Siguiendo con las recomendaciones del WP29, se deben establecer claramente los
objetivos que deben alcanzarse a través del conjunto de datos anénimos, ya que

desempenan un papel clave en la determinacion del riesgo de identificacién.
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Esto se une a la necesaria consideracion de todos los elementos relevantes del
contexto. Por ejemplo: la naturaleza de los datos originales, los mecanismos de
control establecidos (incluidas las medidas de seguridad para restringir el acceso a
las bases de datos), el tamano de la muestra (caracteristicas cuantitativas), la
disponibilidad de recursos de informacién publicos (que puedan ser utilizados por los
destinatarios), la prevision de liberacién de datos a terceros (limitado, ilimitado en

Internet, etc.).

Ademas, se debe prestar atencidén a los posibles atacantes, teniendo en cuenta el
atractivo de los datos para los ataques dirigidos (de nuevo, la sensibilidad de la

informacioén y la naturaleza de los datos seran factores clave en este sentido).
En resumen, podemos concluir:

> La dificultad de conseguir conjuntos disociados de datos (perfectamente

anonimizados).

> Los riesgos de un conjunto de datos anonimizados pueden verse alterados en el

futuro, por ello se recomienda la reevaluacion periodica de los mismos.
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10.8. Principios a la hora de construir un data
warehouse

Por ultimo, y para terminar este tema, vamos a proponer un conjunto de principios
que podemos seguir a la hora de construir un data warehouse que reduzca la
exposicidén a un evento de revelacion de datos de una forma sencilla. Estos principios

son:

> Separacionfuncional: facilita que el acceso a los datos se realice exclusivamente a
aquellos para los que se esté autorizado de acuerdo con las funciones desarrolladas,

quedando imposibilitado el acceso a informacion adicional.

> Agregacion de datos: siempre que sea posible y no interfiera en la finalidad del
conjunto de datos es conveniente proceder a la agregacion de datos de manera que
se complique la posibilidad de reidentificar al individuo. Siempre debemos considerar
que los registros no agregados suelen hacer mas facil la reidentificacién de registro

de datos agregados.

> Deidentificacion de los registros: eliminacién de identificadores directos e
indirectos en la medida de lo posible. Por su parte, sustituir los identificadores por
seuddnimos introducira una barrera adicional. Las expectativas sobre el nivel de
anonimizacion de un conjunto de datos después de eliminar los identificadores
directos o indirectos o sustituir estos por seudénimos no deben ser maximalistas,
pues son evidentes los riesgos que aun tendra el conjunto de datos sobre la
potencial reidentificacion del individuo. Por ejemplo, a través de la combinacién de

un conjunto de atributos. Estos son los casos de:
> Datos de edad.
> Geolocalizadores: cédigo postal, datos de ubicaciones en mapas.

> Sexo.
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> Informacion adicional: en una historia clinica podrias tener codigos de diagnésticos,

sobre todo los menos frecuentes (como enfermedades raras).
> Informacion sobre educacion: formacién o titulaciones poco usuales.
> Informacion sobre profesién: profesiones poco usuales.
> Raza.
> Ingresos.
> Religion.
> Indicadores socioeconémicos.
> Y otros.

Para algunos de estos valores contaremos con una distribucién relativamente
uniforme para el conjunto de la poblacion. La presencia de este dato no facilita la
identificacion del individuo, pero combinados disponen de una mayor capacidad en

ese sentido.

Por ejemplo, el dato sobre el sexo no aporta mucho. Sin embargo, sexo con edad
mas geolocalizacién y diagnéstico clinico puede generar una mayor concrecion sobre

el potencial del individuo al que se refiere.

Requerira un esfuerzo significativo eliminar esta informacién del conjunto de datos,
analizando en cada caso la posibilidad de su eliminacién o agregacion, atendiendo al
objeto del estudio y cdmo esta accién puede perturbar las conclusiones del estudio y
en qué manera. Aqui adquiere especial relevancia la finalidad del uso al que estéan

destinado estos datos.

> Aplicacion de técnicas de anonimizacion sobre microdatos: combinar las

diferentes técnicas de anonimizacion con el objeto de reducir riesgos.
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Para orientar qué técnica aplicar, podemos consultar la siguiente tabla.

Tipo de atributo

Técnica Cuéndo usar

Cuando los atributos no son
Supresion de atributos. Todos.
necesarios.

Supresion de registros. Presencia de registros atipicos. Aplica a todo el registro.

Enmascarar algunos caracteres

en un atributo proporciona

Enmascaramiento de
Identificador directo.

suficiente anonimato.

caracteres.
Conservamos partes del valor

original.

Debemos poder distinguir los

registros, pero no debemos
Identificador directo.

Pseudonimizacion.
conservar ninguna parte del

valor del atributo original.

Modificamos los registros para

Generalizacion. Todos.
ser menos precisos pero Utiles.
Aplicable cuando no es
necesario analizar |as relaciones
Todos.

Permutacion de datos.
entre los atributos en el nivel de

registro.

Ligeras modificaciones en los

atributos no alteran el estudio,

Perturbacion de datos
Identificadores directos o

reducen riesgo de

(aleatorizacion-adicion de B
datos de analisis.

ruido). reidentificacion a través del

acceso a valores reales.

Los datos agregados son

suficientes para la utilidad del

Agregacion de datos. estudio. No se necesitan Identificadores indirectos.

presentar registros

individualizados.

Tabla 26. Técnicas de anonimizacién. Fuente: elaboracién propia.
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Un identificador directo es un atributo que por si solo identifica a un individuo (DNI,
huella dactilar...); mientras que un identificador indirecto o cuasiidentificador es un
atributo que por si mismo no identifica, pero combinado con otra informacién puede

que si.

Debemos tener presente que aplicar técnicas de anonimizacion reduce la utilidad de

los datos, se pierde carga de informacién.

Por tanto, elegir la técnica mas adecuada va a requerir determinar qué utilidad
necesitamos que mantengan los datos para el andlisis o estudio que se vaya a

realizar.

Por ejemplo, si un estudio requiere amplia precisién geografica, tal vez no podamos

generalizar el CP, incrementando posiblemente el riesgo de reidentificacion.
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Test

1. La ley de proteccion de datos no se aplica sobre los datos disociados obtenidos
tras un proceso de disociacion.

A. Verdadero.

B. Falso.

2. ¢Cuales de las siguientes técnicas no es de disociacién-anonimizacion?
A. Asignacion al azar.
B. Generalizacion.
C. Adicién de ruido.

D. T-Combinacion.

3. ¢Cuales de los siguientes son riesgos asociados a las técnicas de
anonimizacion?

A. Singularizacion.

B. Vinculabilidad.

C. Inferencia.

D. Todos los anteriores son correctos.

4. La generalizacién es una técnica del tipo:
A. Técnicas que implican la modificacion de datos.
B. Técnicas que implican la reduccion de atributos.
C. Técnicas que implican la supresion de datos.

D. Técnica de pseudoanonimizacion.
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5. La Dra. Sweeney concluy6 que en EE. UU. es posible identificar al 87 % de los
ciudadanos univocamente, a partir de los datos de:

A. El numero de la seguridad social.

B. El numero de licencia de conducir y el estado emisor.

C. El codigo postal completo, sexo y fecha de nacimiento con el afo incluido.

D. El codigo postal completo, sexo, fecha de nacimiento con el afo incluido y

raza.

6. ¢Cual de los siguientes riesgos no es de reidentificacion?
A. Riesgo de singularizacién.
B. Riesgo de vinculabilidad.
C. Riesgo de inferencia.

D. Riesgo de polarizacion.

7. De entre las siguientes técnicas, ¢ cual ofrece mejores resultados en términos de
menores riesgos de reidentificacién?

A. Seudonimizacion.

B. Adicién de ruido.

C. K-anonimato.

D. I-Diversity/t-Closeness.

8. De entre las siguientes técnicas, ¢cual ofrece los peores resultados en términos
de menores riesgos de reidentificacion?

A. Seudonimizacion.

B. Adicién de ruido.

C. K-anonimato.

D. I-Diversity/t-Closeness.

Gobierno del Dato y Toma de Decisiones

Tema 10. Test
© Universidad Internacional de La Rioja (UNIR)




Test

9. Teniendo en consideracién el siguiente conjunto de datos, el resultado de aplicar

k-anonimato, indica cudl es valor k del conjunto:

A k=2
B.k=3.
C.k=4.
D.k=5.

10. Teniendo en consideracién el siguiente conjunto de datos, el resultado de

aplicar I-Diversity, indica cual es el valor / del conjunto:

Al=1.
B.1=2.
C.1=3.
D.l1=4.
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